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DASAR TEKNOLOGI MAKLUMAT DAN KOMUNIKASI (ICT)  

JABATAN PENJARA MALAYSIA 
 

 

 

 

1.0 DASAR 
 

 

1.1 Tujuan Dasar 
 

Dasar ini menerangkan secara umum dasar dan peraturan khusus 
penggunaan sumber-sumber Teknologi Maklumat dan Komunikasi 
(ICT) yang terdapat di Jabatan Penjara Malaysia (PENJARA) dan 
diterimapakai sebagai Dasar ICT Jabatan Penjara Malaysia.   

Mana-mana dasar, perintah tetap dan garis panduan terperinci 
untuk setiap sumber yang disenarai adalah mengatasi Dasar 
Umum ini.  

 

 

1.2 Penyataan Dasar  
 

a) Kemudahan pengkomputeran dan rangkaian komunikasi 
disediakan untuk tujuan pengurusan, pemulihan, 
keselamatan, pembangunan, audit dan yang berkaitan 
dengan aktiviti PENJARA. 

 

b) Capaian kemudahan sistem komputer dan rangkaian 
komunikasi disediakan kepada semua pegawai dan 
kakitangan bawahan yang berkenaan.  PENJARA berhak 
menghad, menyekat atau memperluaskan capaian 
kemudahan tersebut.  

 

c) Setiap orang yang menggunakan kemudahan komputer dan 
rangkaian komunikasi mestilah menggunakannya dengan 
sebaik mungkin, bertanggungjawab dan mengamalkan 
syarat-syarat penggunaan dan kod etika penggunaan 
kemudahan.  

 

d) Kemudahan komputer dan rangkaian komunikasi PENJARA 
hendaklah tidak digunakan untuk tujuan peribadi, 
perdagangan atau yang tidak berkaitan dengan aktiviti 
PENJARA tanpa kebenaran bertulis dari pihak berkuasa 
PENJARA.  Mana-mana kakitangan PENJARA yang 
menggunakan kemudahan komputer dan rangkaian 
komunikasi untuk kerja-kerja lain selain dari kerja-kerja rasmi 
akan dianggap telah melanggar kod etika penggunaan 
kemudahan tersebut dan boleh diambil tindakan sewajarnya.  
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1.3 Skop Dasar  
 

a) Sumber  
 

Sumber-sumber yang tersenarai di dalam dokumen, juga 
sumber-sumber yang tidak tersenarai tetapi dianggap 
sebagai sumber ICT oleh Jawatankuasa Pengurusan dan 
Pelaksanaan Projek Perkomputeran dan Bahagian Teknologi 
Maklumat (BTM) adalah juga tertakluk kepada dasar ini.  

 
 b) Pengguna  

 
Semua pengguna adalah tertakluk kepada dasar ini. Sesiapa 
yang tidak diberi kebenaran adalah dianggap sebagai 
penceroboh, dan boleh diambil tindakan yang sesuai 
mengikut kesalahan yang dilakukan, sebagaimana yang 
disebut dalam Dasar Penggunaan ICT, PENJARA.  

 
 

1.4 Objektif Dasar  
 

Penggunaan teknologi maklumat dan komunikasi oleh pegawai dan 
kakitangan PENJARA merupakan suatu peranan penting dalam 
mencapai misi dan visi PENJARA.  Dasar ini bersama dengan 
syarat-syarat penggunaan dan kod etika bertujuan memastikan: 

 
a) Warga PENJARA dimaklumkan mengenai kewujudan dasar-

dasar dan peraturan tentang penggunaan kemudahan-
kemudahan teknologi maklumat dan komunikasi PENJARA; 

 

b) Kemudahan teknologi maklumat dan komunikasi digunakan 
mengikut dasar dan peraturan yang ditetapkan; 

 

c) Tanggungjawab pelanggan, kemudahan dan perkhidmatan 
dimaklumkan; dan 

 

d) Kerosakan dan kemusnahan teknologi maklumat dan 
komunikasi dapat diminimumkan.  

 
 

1.5 Definisi  
 

Definisi-definisi berikut digunakan dalam Dasar ICT, Garis Panduan 
dan Kod Etika yang berkaitan dengan penggunaan kemudahan 
teknologi maklumat dan komunikasi PENJARA. 

 
a) ‘PENJARA’ bermaksud Jabatan Penjara Malaysia; 

 
b) ‘BTM’ bermaksud Bahagian Teknologi Maklumat; 
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c) ‘Staf’ bermaksud pegawai dan kakitangan yang sedang 
berkhidmat dengan PENJARA;  

 
d) ‘Agensi’ bermaksud semua Unit/Bahagian di Ibu Pejabat 

Penjara, Institusi Penjara, Pejabat Parol, Pusat Latihan, 
Pusat Kecemerlangan Koreksional Malaysia dan Akademi 
Koreksional Malaysia Bahagian  

 
e) ‘Kemudahan ICT’ termasuk, tetapi tidak terhad kepada, 

komputer peribadi (PC), komputer notebook, pencetak, 
pengimbas, projektor LCD, kamera digital, terminal, sistem 
komputer, alat-alat pinggiran komputer, peralatan 
komunikasi, rangkaian komunikasi, perisian komputer, 
dokumentasi bantuan, pembekalan, peralatan storan, 
kemudahan sokongan dan sumber tenaga.  Kemudahan 
terhad kepada kemudahan yang dibeli, disewa, dipajak, 
dimiliki atau dipinjamkan kepada PENJARA.  Ia termasuk 
semua kemudahan yang disediakan oleh PENJARA secara 
terpusat dan yang disediakan melalui AGENSI; 

 

f) ‘Pengguna’ bermaksud seseorang atau kumpulan orang 
yang dibenarkan menggunakan kemudahan teknologi 
maklumat dan komunikasi PENJARA;  

 

g) ‘Tugas Dalaman’ bermaksud tugas-tugas rasmi dalam 

menyokong fungsi-fungsi PENJARA seperti pengurusan, 
pemulihan, keselamatan, pembangunan, audit dan yang 
berkaitan dengan aktiviti PENJARA; dan 

 

h) ‘Tugas Luar’ bermaksud tugas-tugas selain dari tugas 
rasmi.  

 
 
1.6 Peraturan Am  

 
a) Semua Kemudahan ICT yang disediakan oleh PENJARA 

adalah hak mutlak PENJARA.  Pengguna berdaftar diberikan 
keistimewaan untuk menggunakan kemudahan tersebut dan 
PENJARA berhak menarik balik kemudahan yang diberikan 
pada bila-bila masa tanpa notis. 

 

b) Kemudahan ICT yang disediakan oleh PENJARA hanya 
boleh digunakan untuk tujuan yang berkaitan dengan fungsi 
PENJARA.  Penggunaan selain daripada yang berkaitan 
dengan fungsi PENJARA adalah tidak dibenarkan, seperti 
untuk tujuan komersial dan politik. Penggunaan untuk tujuan 
peribadi yang berpatutan dibenarkan sekiranya ia tidak 
melibatkan peningkatan kos dan penggunaan sumber 
PENJARA yang ketara, sehingga menghalang peluang 
pengguna lain untuk menjalankan fungsi utama PENJARA. 
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c) Pengguna yang menggunakan Kemudahan ICT peribadi di 
PENJARA juga tertakluk kepada dasar dan peraturan ini.  
Sebarang penggunaan adalah tertakluk kepada undang-
undang atau peraturan PENJARA, Perintah Tetap Ketua 
Pengarah Penjara, Surat Arahan dari Bahagian Keselamatan 
Ibu Pejabat Penjara, Surat Pekeliling Kemajuan 
Perkhidmatan Awam, negeri dan negara.  PENJARA tidak 
akan bertanggungjawab terhadap sebarang penyalahgunaan 
yang dilakukan oleh pengguna. 

 

d) Setiap pengguna mesti mematuhi dasar dan peraturan yang 
ditetapkan selaras dengan hasrat PENJARA mewujudkan 
pengguna yang beretika dan menghormati pengguna yang 
lain.  

 

e) BTM bertanggungjawab memastikan pelaksanaan Dasar 
Penggunaan Kemudahan ICT syarat-syarat yang berkaitan 
dengan pengguna dan kod etika diamalkan selaras dengan 
kemudahan-kemudahan di bawah kawalan dan pengurusan 
BTM. 

 

f) Pengarah, Komandan dan Ketua-ketua Agensi adalah 
bertanggungjawab memastikan Dasar Penggunaan 
Kemudahan ICT diamalkan selaras dengan kemudahan-
kemudahan di bawah kawalan dan pengurusannya. 

 

g) Kemudahan ICT hendaklah tidak digunakan untuk urusan-
urusan peribadi, komersial atau politik kecuali dibenarkan 
oleh dasar-dasar lain di PENJARA.  Pengiklanan dan 
penajaan juga tidak dibenarkan kecuali ia berkaitan atau 
menyokong aktiviti PENJARA. 

 

h) Perkhidmatan teknologi maklumat dan rangkaian komunikasi 
dipusatkan di BTM.  Semua pegawai teknikal di BTM 
memberi perkhidmatan untuk seluruh Agensi.  Perkhidmatan 
ini merangkumi tugas-tugas berikut: 

 

i) Membangun dan menyelenggara sistem-sistem 
aplikasi PENJARA; 

ii) Mengurus dan mengendalikan pangkalan data; 
iii) Menyedia maklumat berdasarkan keperluan 

pengguna; 
iv) Menyelia dan menyelenggara rangkaian komunikasi 

Prison*Net; 
v) Mengoperasi dan menyelenggara komputer server; 
vi) Menguruskan perolehan komputer dan peralatan 

bantuan komputer; 
vii) Menyedia khidmat baik pulih dan penyelenggaraan 

Kemudahan ICT; 
viii) Melupuskan peralatan komputer;  
ix) Mengadakan latihan ICT;  
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x) Membangun dan menyelenggara Portal PENJARA; 
xi) Memantau pembangunan aplikasi berasaskan web;  
xii) Melaksanakan projek-projek khas ICT; dan 
xiii) Menyediakan lain-lain perkhidmatan yang berkaitan 

dengan teknologi maklumat dan rangkaian 
komunikasi.  

 
i) Semua perolehan kemudahan ICT diurus dan dilaksanakan 

oleh BTM, Bahagian Pembangunan/Perolehan dan Unit 
Kewangan dengan mengikut prosedur perolehan kerajaan.  
Perolehan yang dibuat secara pembelian, sewaan, pajakan 
dan perlesenan adalah seperti berikut:  

 
i) perkakasan komputer;  
ii) perisian komputer; 
iii) rangkaian komunikasi; dan  
iv) peralatan-peralatan lain yang berkaitan dengan ICT. 

 
j) Komputer server yang menempatkan sistem aplikasi utama, 

laman web/portal, e-mel, pangkalan data dan sistem 
rangkaian ditempatkan di Pusat Data, Bahagian Teknologi 
Maklumat. 

 

k) Mewujud kemudahan rangkaian yang membolehkan capaian 
maklumat di semua Agensi di bawah PENJARA melalui 
rangkaian yang diberi nama Prison*Net. 

 

l) Menyedia kemudahan komputer peribadi (PC), komputer 
notebook, pencetak, Pengimbas,  Projektor LCD, Kamera 
Digital dan lain-lain perkakasan sokongan untuk PENJARA.  
Sasaran nisbah komputer peribadi (PC), komputer notebook 
dan pencetak kepada pegawai pengurusan dan pentadbiran 
ialah 1:1.  Manakala kemudahan komputer peribadi (PC) 
atau stesen kerja kepada pegawai-pegawai kumpulan 
sokongan adalah mengikut keperluan bagi membolehkan 
operasi pentadbiran berjalan lancar. 

 

m) Semua Kemudahan ICT seperti perkakasan, peralatan 
sokongan, perisian, rangkaian dan komputer server yang 
telah tamat tempoh jaminannya akan diselenggara dan 
dibaikpulih oleh BTM atau melalui kontrak penyelenggaraan 
yang disediakan oleh vendor.   

 

n) Mewujud sistem aplikasi pentadbiran PENJARA yang 
bersepadu serta membangun dan menyelenggarakan sistem 
aplikasi  sama ada secara dalaman atau melalui vendor 
yang dilantik. 
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o) Menyediakan kemudahan e-mel dan Internet kepada semua 
Staf PENJARA. Pemberian kemudahan ini mengikut garis 
Panduan Penggunaan Internet dan e-mel PENJARA. 

 

p) Menggunakan kad pintar bercip sebagai kad perakam waktu 
dan kad pengenalan Staf PENJARA. 

 

q) Staf mempunyai kemudahan meminjam kemudahan ICT 
untuk kegunaan jangka pendek bagi melaksanakan tugas-
tugas yang diarahkan. 

 

r) Pelaksanaan sistem pengkomputeran di PENJARA adalah 
berdasarkan piawai sistem terbuka, terpusat dan teragih 
menggunakan perkakasan, perisian dan sistem rangkaian 
yang terkini. 

 

s) Semua peralatan komputer yang telah usang dari segi usia 
dan teknologinya akan dilupuskan mengikut prosedur 
pelupusan.  Komputer peribadi dianggap usang apabila 
mencapai hayat lima (5) tahun selepas tarikh perolehan. 

 

t) Dasar Penggunaan kemudahan ICT PENJARA ini tertakluk 
kepada perubahan dari semasa ke semasa.  PENJARA 
berhak meminda, membatal, menghad dan menambah 
mana-mana dasar dan garis panduan mengikut kesesuaian 
dan keadaan semasa.  

 
 

1.7 Pihak Bertanggungjawab  
 

a) Jawatankuasa Pengurusan dan Pelaksanaan Projek 
Perkomputeran Jabatan Penjara Malaysia (JPPPP). 

 
b) Keahlian adalah seperti berikut: 

 
i) Pengerusi : Komesioner Jeneral Penjara (KJP); 
ii) Timbalan Pengerusi : Komesioner Penjara (KP); 
iii) Pengarah-Pengarah Bahagian; 
iv) Pengarah Penjara Kajang; 
v) Komandan Maktab Penjara Malaysia; 
vi) Pengarah Penjara Wanita;  
vii) Ketua-Ketua Unit/Seksyen; 
viii) Setiausaha Bahagian Teknologi Maklumat 

 
c) Fungsi JPPPP adalah seperti berikut: 
 

i) Membuat kajian dan keputusan tentang hala tuju 
perkembangan ICT PENJARA; dan 
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ii) Meneliti laporan daripada BTM berkenaan 
perkembangan dan perancangan Projek ICT 

 
 

1.8 Pelanggaran Dasar  
 

a) Kemudahan ICT yang disediakan oleh PENJARA 
merupakan kemudahan bukan hak peribadi yang diberikan 
kepada pengguna.  Sebarang pelanggaran dasar dan 
peraturan oleh pengguna akan dikenakan tindakan disiplin 
dan tatatertib.  Tindakan yang boleh dikenakan adalah 
berdasarkan kepada jenis pelanggaran dan keadaan 
semasa ia dilakukan. 

 
b) Aduan tentang pelanggaran dasar dan peraturan boleh 

dibuat kepada Pengarah, Komandan dan Ketua-Ketua 
Agensi masing-masing ataupun terus kepada Pengarah 
BTM.  Pengarah BTM akan melantik sekurang-kurangnya 
dua orang penyiasat teknikal untuk meneliti laporan dan 
menjalankan siasatan serta membuat keputusan sama ada 
siasatan terperinci perlu dilaksanakan sebelum sesuatu 
tindakan diambil. 

 
 

1.9 Dasar Teknologi Maklumat Peringkat Kebangsaan  
 

Dasar ini tidak terhad kepada kandungan dokumen ini, malah ia 
turut mencakupi serta menerimapakai dasar-dasar Teknologi 
Maklumat peringkat kebangsaan seperti berikut: 

  
a) Dasar Keselamatan Teknologi Maklumat dan Komunikasi 

Kerajaan berdasarkan Pekeliling Am Bil. 3 Tahun 2000 yang 
dikeluarkan oleh MAMPU; 

 

b) Garis Panduan Malaysian Civil Service Link (MCSL) dan 
Laman Web Kerajaan berdasarkan Pekeliling Am Bil.1 
Tahun 2000 yang dikeluarkan oleh MAMPU; 

 

c) Garis Panduan Pelaksanaan Perkongsian Pintar Antara 
Agensi-agensi Kerajaan Dalam Bidang Teknologi Maklumat 
berdasarkan Pekeliling Am Bil.6 Tahun 1999 yang 
dikeluarkan oleh MAMPU; 

 

d) Penubuhan Jawatankuasa IT dan Internet Kerajaan (JITIK) 
berdasarkan Pekeliling Am Bil. 2 Tahun 1999 yang 
dikeluarkan oleh MAMPU; 

 

e) Mekanisme Pelaporan Insiden Keselamatan Teknologi 
Maklumat dan Komunikasi (ICT) melalui Pekeliling Am Bil.1 
Tahun 2001 yang dikeluarkan oleh MAMPU; 



 Jabatan Penjara Malaysia  Dasar Teknologi Maklumat dan Komunikasi (ICT) 

Bahagian Teknologi Maklumat - September 2008  8 

f) Undang-undang Siber (Cyber Law) yang diperkenalkan oleh 
kerajaan di bawah program ‘MSC Bill of Guarantees’ yang 
terdiri daripada akta-akta berikut:  

 

i) Tandatangan Digital 1997  
ii) Hakcipta (amendment) 1997  
iii) Jenayah Komputer 1997  
iv) Tele-Medicine 1997  
v) Komunikasi dan Multimedia 1998  
vi) Suruhanjaya Komunikasi dan Multimedia Malaysia 

1998  
 
 
 
2.0 PENGGUNAAN ATURCARA/PERISIAN DAN LAIN-LAIN BAHAN 

BERBENTUK DIGITAL 
 

Tanggungjawab dan peranan Pengguna dan pihak PENJARA di dalam 
menggunapakai aturcara/perisian dan lain-lain bahan berbentuk digital 
(selepas ini disebut perisian) iaitu  melibatkan semua perisian yang dimiliki 
atau diguna atau berada di dalam simpanan pengguna, bagi tujuan 
penggunaan hal-hal berkaitan PENJARA, tidak kira di mana perisian itu 
berada. 

 
 

2.1 Hakmilik 
 

a) Semua perisian yang diperolehi untuk atau bagi pihak 
PENJARA atau semua perisian yang dibangunkan oleh Staf 
PENJARA untuk tujuan pengurusan kepenjaraan  adalah 
menjadi hakmilik PENJARA.  

 

b) Bagi perisian yang dibangunkan, maklumat tentang semua 
pengarang atau pencipta mestilah dikekalkan. 

 

c) Semua perisian hakmilik PENJARA tidak dibenarkan dijual, 
disewa, dilesenkan semula, dipinjam, disebar atau diberi 
kepada sesiapa atau kepada sebarang entiti tanpa 
kebenaran Komesioner Jenaral Penjara. 

 
 

2.2 Kelulusan Penggunaan 
 

a) Semua perisian yang diperolehi perlulah mendapat kelulusan 
daripada pihak pembekal atau pembangun perisian dan 
diguna mengikut syarat-syarat yang ditetapkan oleh pihak 
pembekal atau pembangun perisian. 
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b) PENJARA tidak akan bertanggungjawab terhadap sebarang 
penyalahgunaan perisian, termasuk penggunaan perisian 
tanpa lesen yang dilakukan oleh pengguna. 

 
 

2.3 Tanggungjawab pengguna 
 

a) Setiap pengguna secara peribadi bertanggungjawab untuk 
membaca, memahami dan mematuhi peraturan penggunaan 
dan pelesenan bagi setiap perisian yang digunakan. 

 

b) Setiap pengguna tidak dibenarkan memindah turun dan 
membuat instalasi perisian yang boleh mendatangkan 
kemudaratan dan kerosakan kepada komputer, Rangkaian 
Kawasan Setempat (LAN) dan Rangkaian Kawasan Luas 
(WAN) (Prison*Net). 

 

 
 
3.0 PENGGUNAAN RANGKAIAN DAN PENYAMBUNGAN 

 
Penghuraian berkenaan penggunaan perkhidmatan LAN dan WAN 
(Prison*Net) dan panduan penyambungan infrastruktur rangkaian. 

 
 

3.1 Perkhidmatan Rangkaian Prison*Net 
 

Merangkumi semua sumber rangkaian, termasuk (tetapi tidak 
terhad kepada) peralatan rangkaian seperti hub, switches dan 
routers, perisian rangkaian seperti e-mail, browsers, dan file 
transfer protocol (ftp), konsep konfigurasi rangkaian seperti 
penggunaan alamat Internet Protocol (IP), dan teknologi yang 
diguna seperti teknologi Gigabit dan protokol TCP/IP. 

 
 

3.2 Penyambungan Rangkaian 
 

Penyambungan adalah termasuk LAN dan WAN sama ada melalui 
talian atau tanpa talian (wireless). 

 
 

3.3 Pentadbir Rangkaian 
 

BTM adalah pentadbir rangkaian di PENJARA. Pentadbir rangkaian 
bertanggungjawab mengurus, mengawal dan menyelenggara 
penggunaan dan penyambungan LAN dan WAN (Prison*Net) dan 
semua sumber yang dihubungkan. 
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3.4 Penggunaan Rangkaian 
 

Pihak PENJARA berhak menarik balik kemudahan penggunaan 
LAN dan WAN (Prison*Net) jika pengguna didapati melanggar 
mana-mana peraturan yang ditetapkan seperti berikut: 

 
a) Kemudahan rangkaian hanya boleh diguna untuk tujuan 

yang berkaitan dengan urusan PENJARA.  Kegunaan 
peribadi, terutama yang berunsur komersial tidak 
dibenarkan; 

 

b) Pengguna tidak boleh mengguna kemudahan Prison*Net 
untuk aktiviti-aktiviti yang bertentangan dengan undang-
undang atau peraturan-peraturan PENJARA, negeri dan 
negara.  Ini termasuk tetapi tidak terhad kepada menghantar 
dan menerima maklumat yang berunsur subversif dan 
menghantar dan menyebar maklumat yang rahsia atau sulit 
mengenai PENJARA tanpa kebenaran; 

 

c) Pengguna tidak dibenarkan dalam apa bentuk sekali pun 
mengganggu lain-lain pengguna melalui kemudahan LAN 
dan WAN (Prison*Net), Internet dan sebarang rangkaian 
yang lain termasuk tetapi tidak terhad kepada menghantar 
maklumat rambang secara mel elektronik atau mesej atas 
talian (on-line); 

 

d) Pengguna tidak boleh memberi kemudahan rangkaian 
termasuk tetapi tidak terhad kepada kemudahan nod 
rangkaian dan kad tanpa wayar untuk diguna oleh orang lain 
walaupun kepada Staf PENJARA tanpa mendapat kelulusan 
pentadbir rangkaian; 

 

e) Pengguna bertanggungjawab sepenuhnya terhadap semua 
aktiviti termasuk tetapi tidak terhad kepada stesen kerja, 
komputer peribadi (PC), komputer notebook, PDA atau 
telefon bimbit yang melibatkan atau melalui LAN dan WAN 
(Prison*Net) termasuk akses ke Internet dan rangkaian-
rangkaian yang lain; 

 

f) Mana-mana komputer yang menjadi sumber ancaman atau 
penyebar virus akan disekat capaiannya ke Prison*Net. 
Sekatan akan ditutup sehingga komputer tersebut disahkan 
bebas dari ancaman virus tersebut; dan 

 

g) Penggunaan alamat IP di bawah domain PENJARA sama 
ada setempat atau global adalah mengikut peraturan yang 
ditetapkan di mana semua penggunaan domain perlu dirujuk 
dan didaftarkan kepada pentadbir rangkaian. 
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3.5 Penyambungan Rangkaian 
 

a) Sebarang pemasangan rangkaian sama ada dihubungkan 
melalui LAN atau WAN (Prison*Net) atau tidak, perlu 
mendapat kelulusan dari Pengarah BTM; 

 
 

b) Kelulusan dari BTM perlu diperolehi untuk pembelian 
peralatan rangkaian dan penyambungan LAN dan WAN 
(Prison*Net). Konfigurasi penyambungan hendaklah dibuat 
oleh pembekal di bawah pengawasan dan kawalselia 
pentadbir rangkaian BTM; 

 

c) Sebarang penyambungan rangkaian ke Prison*Net yang 
tidak mendapat kebenaran dari BTM adalah menyalahi 
peraturan dan BTM berhak memutuskan penyambungan 
tersebut.  Tindakan susulan boleh diambil ke atas pengguna 
atas nasihat Komesioner Jeneral Penjara; dan 

 

d) Penyambungan LAN dan WAN (Prison*Net) tidak boleh 
dilakukan oleh pengguna sewenangnya tanpa mendapat 
kelulusan daripada BTM secara rasmi. 

 
 

3.6 Penyediaan Infrastruktur Rangkaian Bangunan Baru 
 

Setiap bangunan baru yang akan dibina perlu memasukkan 
keperluan infrastruktur rangkaian yang ditentukan bersama oleh 
pengguna, BTM dan Bahagian Pembangunan/Perolehan, Ibu 
Pejabat Penjara Malaysia.  Kos pemasangan infrastruktur 
rangkaian perlu dimasukkan dalam kos peruntukan pembinaan 
bangunan. 

 
 

3.7   Pemberian Alamat IP 
 

Bagi tujuan keselamatan dan kawalan perkhidmatan rangkaian, 
pemberian alamat IP adalah tertakluk kepada syarat-syarat yang 
ditetapkan oleh BTM.  Syarat-syarat pemberian alamat adalah 
seperti berikut: 

 
a) Semua komputer server rasmi yang memberi perkhidmatan 

capaian dari luar PENJARA boleh mempunyai alamat IP 
global.  Permohonan perlu dibuat kepada Pengarah BTM, 
Ibu Pejabat Penjara Malaysia; 

 
b) Semua komputer server untuk kegunaan dalaman PENJARA 

akan diberi alamat IP dalaman.  Permohonan mendapat IP 
perlu dibuat kepada BTM; dan 
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c) Semua peralatan rangkaian akan diberi alamat IP dalaman 
kecuali yang dibenarkan mengguna alamat IP global oleh 
Pengarah BTM. 

 

 
 
4.0 PENGGUNAAN MAKMAL KOMPUTER 

 
Penguatkuasaan peraturan penggunaan makmal-makmal komputer di 
PENJARA adalah penting.  Peraturan yang digariskan adalah sebagai 
panduan umum untuk setiap pentadbir makmal komputer yang terdapat di 
agensi di bawah PENJARA.   Setiap makmal boleh mempunyai garis 
panduan dan peraturan tambahan yang khusus untuk pengguna masing-
masing.  Pentadbir makmal perlu memaklumkan peraturan tersebut 
kepada pengguna dengan memaparkan arahan tersebut di makmal 
masing-masing. 
 
Setiap pengguna mesti mematuhi syarat dan peraturan penggunaan 
makmal yang ditetapkan oleh pentadbir makmal masing-masing.  
Sebarang pelanggaran peraturan atau penyalahgunaan adalah tertakluk 
kepada Dasar Penggunaan Teknologi Maklumat dan Komunikasi (ICT) 
Jabatan Penjara Malaysia. 

 
 

4.1   Peraturan Penggunaan Makmal 
 

Peraturan-peraturan berikut adalah peraturan umum penggunaan 
makmal yang perlu dipatuhi oleh pengguna : 

 
a) Pengguna mesti membuat tempahan mengikut syarat-syarat 

yang ditetapkan oleh pentadbir makmal; 
 
 

b) Pengguna tidak dibenar mengganggu atau melakukan 
perkara-perkara termasuk tetapi tidak terhad kepada: 

 

i) Chatting; 
ii) Permainan Komputer; 
iii) Melayari Internet yang tiada kaitan dengan kursus; 
iv) Makan dan minum; 
v) Menghisap rokok; 
vi) Membuat bising termasuk tetapi tidak terhad kepada 

berbual, berbincang, memasang dan mendengar 
muzik; 

vii) Mengganggu pengguna lain dengan apa cara 
sekalipun, termasuk menimbulkan rasa aib, marah 
dan tidak selesa;  

viii) Berkelakuan tidak senonoh dan mengaibkan; 
ix) Menukar kedudukan komputer dan peranti; 
x) Menukar konfigurasi komputer; 
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xi) Menambah atau membuang sebarang perisian; 
xii) Menyimpan atau memindah turun maklumat atau data 

ke dalam komputer; 
xiii) Membawa keluar sebarang peralatan dari makmal; 

dan 
xiv) Mencuri peranti komputer. 

 
c) Pengguna perlu mendapat kebenaran pentadbir makmal 

untuk memasang perisian ke dalam komputer; 
 
d) Pengguna perlu mematuhi sebarang arahan tambahan dari 

pentadbir makmal yang bertugas; dan 
 
e) Pengguna haruslah berpakaian mengikut Etika Pakaian 

Rasmi yang berkuatkuasa. 
 

 

4.2 Tempahan Makmal 
 

a) Semua penggunaan komputer di dalam makmal (sama ada 
yang disambung ke Prison*Net atau tidak) mesti direkodkan 
ke dalam buku log atau sistem yang dikuatkuasa.  Rekod 
tersebut seharusnya mempunyai sekurang-kurangnya 
maklumat berikut: 

 
i) Tarikh 
ii) Nama Pengguna 
iii) Unit/Agensi 
iv) Nombor Patil / Nombor Staf / No. Kad Pengenalan 
v) Masa mula dan tamat penggunaan 
vi) Tandatangan pengguna 

 

b) Buku log ini (sama ada berbentuk digital atau manual) perlu 
disimpan dengan baik sekurang-kurangnya untuk tempoh 
empat (4) tahun bagi tujuan rujukan atau pengoditan jika 
diperlukan. 

  
 

4.3 Pelanggaran Peraturan 
 

Pengguna yang melanggar mana-mana peraturan di atas boleh 
diambil tindakan tegas, termasuk tetapi tidak terhad kepada: 

 
a) Dilarang masuk menggunakan peralatan di dalam makmal;  

 

b) Ditarik balik kemudahan akaun pengguna (jika ada); 
 

c) Bertanggungjawab mengganti atau membayar kos peralatan 
yang dicuri, hilang atau rosak atas kecuaian semasa 
penggunaan; dan 
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d) Dihadapkan ke Lembaga Disiplin dan Tatatertib. 
 
 
 
5.0      PENGGUNAAN E-MEL  
 

Peraturan-peraturan penggunaan e-mel PENJARA dan penggunaan 
kemudahan e-mel PENJARA.  Ianya terbahagi kepada dua bahagian, iaitu 
Penggunaan Am untuk peraturan am penggunaan semua aplikasi e-mel 
dan Penggunaan Khusus untuk peraturan khusus penggunaan e-mel 
PENJARA. 

 
 

5.1 Pengguna 
 

Kemudahan e-mel disediakan dan diberi kepada Staf PENJARA 
seperti berikut: 

 
a) Staf yang terdiri daripada Pengurusan Tertinggi, Kumpulan 

Pengurusan & Profesional dan Kumpulan Sokongan melalui 
permohonan; 

 

b) Agensi di bawah PENJARA atau persatuan rasmi PENJARA 
melalui permohonan. 

 
 

5.2 Penggunaan Am  
 

Pengguna e-mel perlu mematuhi perkara-perkara berikut: 
 

a) Perisian-perisian berlesen dan mempunyai hakmilik 
terpelihara atau intelek tidak boleh disebarkan melalui e-mel 
individu atau organisasi; 

 

b) Aktiviti spamming atau mail-bombing dan penyebaran e-mel 
dengan kandungan tidak beretika (seperti lucah, ugutan, 
perkauman, politik, fitnah, hasutan dan gangguan) kepada 
individu, mailing list atau discussion groups sama ada di 
dalam LAN,  WAN (Prison*Net) dan Internet oleh pengguna 
adalah tidak dibenarkan; 

 

c) PENJARA berhak memasang sebarang jenis perisian atau 
perkakasan penapisan e-mel dan virus (e-mail filter and anti 
virus) yang difikirkan sesuai dan boleh menggunakannya 
untuk mencegah, menapis  menyekat atau menghapuskan 
mana-mana e-mel yang disyaki mengandungi virus atau 
berunsur Spamming daripada memasuki ke dalam komputer 
server, stesen kerja atau LAN/WAN PENJARA dan keluar 
daripada komputer server, stesen kerja atau LAN/WAN 
PENJARA; 
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d) PENJARA tidak bertanggungjawab secara langsung atau 
tidak langsung terhadap pengguna yang menjadi penghantar 
(sender) atau penerima (receiver) kepada sebarang e-mel 
yang berunsur spamming atau penyebaran e-mel dengan 
kandungan tidak beretika (seperti lucah, ugutan, perkauman, 
politik, fitnah, hasutan dan gangguan) samada secara 
disedari/sengaja atau tidak disedari/sengaja olehnya; 

 

e) PENJARA tidak bertanggungjawab secara langsung atau 
tidak langsung terhadap sebarang kerosakan, kehilangan 
atau sebarang kesan lain kepada maklumat, aplikasi, data, 
kotak e-mel atau fail yang disimpan oleh pengguna di dalam 
stesen kerja atau komputer server akibat daripada 
penggunaan perkhidmatan e-mel; 

 

f) Untuk keselamatan penggunaan, perkara berikut perlu diberi 
perhatian oleh pengguna: 

 

i) Tukar kata laluan secara berkala (dicadangkan setiap 
3 bulan) bagi mengelakkan akaun e-mel diceroboh;  

ii) Tidak berkongsi kata laluan dengan pengguna lain 
dan tidak melayan mana-mana permintaan untuk 
mendapat kata laluan; dan 

 

iii) Berhati-hati ketika menerima fail kepilan 
(attachments).  Fail kepilan mungkin mengandungi 
letterbombs atau virus yang boleh merosakkan 
komputer dan rangkaian Prison*Net.  Fail kepilan 
yang sering mengandungi virus ialah fail yang 
mempunyai extension ‘.exe’, ‘.zip’, ‘pif’, ‘.scr’ dan 
sebagainya. 

 

g) Log out setelah selesai sesi penggunaan e-mel bagi 
menyelamatkan akaun dari pencerobohan atau tutup 
browser yang digunakan setelah sesi capaian e-mel selesai;  

 

h) Tidak menjawab e-mel yang tidak berkenaan (seperti ‘spam’, 
ugutan atau ofensif) kerana dengan menjawab e-mel yang 
sedemikian, pengguna mendedahkan diri kepada aktiviti 
yang tidak bertanggungjawab.  Pengguna adalah 
bertanggungjawab untuk melapor penerimaan e-mel 
sedemikian kepada pentadbir mel di BTM. 

 
 

5.3 Penggunaan Khusus 
 

a) Alamat e-mel yang diberikan oleh PENJARA kepada 
Pengguna atau Staf PENJARA adalah muktamad dan 
ditentukan oleh PENJARA.  Pengguna tidak dibenarkan 
untuk memohon penukaran alamat e-mel kecuali atas sebab 
yang munasabah bagi kepentingan PENJARA. 
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b) Seseorang pengguna individu tidak dibenarkan untuk 
memohon dan memiliki lebih  dari  satu  akaun atau alamat 
e-mel PENJARA pada satu-satu masa. 

 

c) Setiap alamat e-mel yang disediakan adalah untuk kegunaan 
pengguna atau Staf PENJARA berkenaan sahaja.  Ia tidak 
boleh digunakan oleh pihak lain sama ada secara kebenaran 
atau tanpa kebenaran. 

 

d) Pengguna dilarang menggunakan kemudahan e-mel untuk 
sebarang aktiviti yang tidak dibenarkan oleh peraturan dan 
undang-undang PENJARA, negeri dan negara. 

 

e) Semua pengguna yang diberi kemudahan e-mel PENJARA 
tidak dibenarkan mengguna e-mel luar (seperti Hotmail, 
Yahoo, Google dan lain-lain) untuk tujuan rasmi.  Pentadbir 
Rangkaian berhak menghalang penggunaan e-mel tersebut 
jika didapati memudarat dan membebankan rangkaian 
Prison*Net. 

 

f) Di dalam  kes  sistem  tergendala  (rosak),  pihak pentadbir 
e-mel hanya bertanggungjawab untuk memulihkan kembali 
(restore) maklumat akaun pengguna dan bukannya 
kandungan/kotak e-mel (mailbox) pengguna. 

 

g) Dari semasa ke semasa atas sebab-sebab keperluan audit, 
keselamatan dan penggunaan, pentadbir e-mel dengan 
kelulusan Ketua Pengarah Penjara berhak memeriksa dan 
melihat isi kandungan e-mel dan ruang storan Pengguna. 

 

h) Pengguna bertanggungjawab sepenuhnya di atas 
penggunaan perisian e-mel klien yang selain daripada yang 
disediakan secara rasmi oleh PENJARA. 

 
 

5.4 Permohonan 
 

a) Permohonan untuk mendapatkan kemudahan e-mel boleh 
dibuat oleh staf PENJARA dengan cara mengisi Borang 
Permohonan E-Mel Individu atau secara elektronik (jika 
disediakan oleh BTM kelak). Manakala PENJARA dan 
persatuan  rasmi  PENJARA  boleh  memohon kemudahan 
e-mel dengan cara mengisi Borang Pemohonan E-Mel yang 
boleh diperolehi di BTM atau melalui laman web atau portal 
rasmi PENJARA.  Borang yang telah lengkap diisi hendaklah 
dimajukan kepada BTM. 

 

b) Permohonan yang telah diluluskan akan dikembalikan 
kepada  pemohon   dengan   disertakan  maklumat  alamat 
e-mel, kata laluan dan kaedah penggunaannya. 
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5.5 Penamatan Kemudahan  
 

PENJARA boleh menamatkan kemudahan akaun e-mel yang telah 
diberikan kepada staf atas sebab-sebab berikut: 

 
a) Staf telah tamat atau ditamatkan perkhidmatan dengan 

PENJARA secara rasmi. 
 

b) Agensi di bawah PENJARA atau persatuan PENJARA yang 
telah ditutup secara rasmi oleh pihak pengurusan PENJARA; 

 

c) Permintaan dari Staf sendiri untuk menamatkan 
perkhidmatan tersebut; dan 

 

d) Staf yang tidak bersetuju atau melanggar syarat-syarat 
penggunaan E-Mel.  

 
 
 

6.0 PENGGUNAAN KOMPUTER PERIBADI (PC)/KOMPUTER NOTEBOOK/ 
PENCETAK/PENGIMBAS/LAIN-LAIN PERALATAN SOKONGAN 
 
Tanggungjawab dan peranan pengguna dan pihak PENJARA di dalam 
mengguna pakai komputer peribadi (PC), komputer notebook, pencetak,  
pengimbas atau lain-lain peralatan sokongan (selepas ini disebut 
Perkakasan ICT). Semua Perkakasan ICT yang dimiliki atau diguna atau 
berada di dalam simpanan pengguna bagi tujuan penggunaan hal-hal 
berkaitan PENJARA, tidak kira di mana Perkakasan ICT itu berada. 
 

 

6.1 Penggunaan  
 

a) Hakmilik  
 

i) Semua Perkakasan ICT yang diperolehi untuk atau 
bagi pihak PENJARA atau semua Perkakasan ICT 
yang dicipta atau dipasang oleh Staf PENJARA untuk 
tujuan pemulihan, keselamatan, pembelajaran, 
penyelidikan, audit atau pentadbiran adalah menjadi 
hakmilik PENJARA. 

 

ii) Bagi Perkakasan ICT yang dicipta, maklumat tentang 
semua pencipta mestilah dikekalkan. 

iii) Perkakasan ICT tersebut tidak dibenarkan dijual, 
disewa, dipaten, dipinjam, disebar atau diberi kepada 
sesiapa atau entiti tanpa kebenaran Komesioner 
Jeneral Penjara. 
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b) Tanggungjawab Pengguna 
 

i) Pengguna bertanggungjawab sepenuhnya terhadap 
keselamatan Perkakasan ICT yang telah 
diperuntukkan kepadanya.  Pengguna tidak boleh 
membiarkan Perkakasan ICT tersebut berada di 
kawasan yang terbuka dan boleh dicapai oleh orang 
lain. 

ii) Pengguna tidak berhak mengganggu dengan apa 
cara sekalipun Perkakasan ICT yang bukan berada di 
bawah kawalannya.  Ini termasuk mengguna atau 
mengambil tanpa kebenaran, menceroboh dan 
mencuri Perkakasan ICT atau komponen-
komponennya. 

iii) Sebarang penggunaan secara perkongsian (sharing) 
adalah menjadi tanggungjawab bersama pengguna-
pengguna terbabit.  Sebarang kongsian perlu 
mempunyai syarat dan peraturan yang dipersetujui 
ahli (pengguna).  

iv) Melapor segera secara panggilan ke meja bantuan 
(helpdesk) atau bertulis kepada BTM sekiranya 
Perkakasan tersebut mengalami kerosakan atau tidak 
berfungsi untuk tujuan pembaikan. 

v) Melaporkan segera secara bertulis berserta Laporan 
Polis kepada Komesioner Jeneral Penjara sekiranya 
Perkakasan tersebut hilang atau dicuri untuk tindakan 
selanjutnya. 

 
 

6.2 Pemberian Perkakasan ICT. 
 

a) Pemberian Perkakasan ICT kepada staf PENJARA adalah 
seperti berikut: 

 
i) Staf Pengurusan dan Profesional adalah layak 

mendapat satu (1) unit PC, pencetak atau notebook 
untuk setiap seorang.  Kemudahan peralatan 
daripada sumber-sumber lain tertakluk kepada 
kelulusan Komesioner Jeneral Penjara.  Peruntukan 
adalah berasaskan kekananan jawatan, beban tugas 
dan kesediaan peralatan; 

 

ii) Staf dari kategori lain adalah layak diberi kemudahan 
di atas berdasarkan keperluan kerja yang ditentukan 
oleh Komesioner Jeneral Penjara. 

 
b) Staf perlu mengisi dan menandatangani borang ‘Surat Aku 

Janji Terima Perkakasan ICT’ yang telah disediakan oleh 
BTM sebagai bukti penerimaan peralatan. 
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c) Bagi Staf yang tamat perkhidmatan termasuk tetapi tidak 
terhad kepada bersara atau meletak jawatan, bercuti 
separuh atau tanpa gaji atau melanjut pengajian, perlu 
memaklum dan memulang peralatan di bawah 
tanggungjawabnya kepada BTM selewat-lewatnya satu  (1) 
minggu sebelum tarikh rasmi meninggalkan PENJARA. 

 
 

6.3 Perolehan Perkakasan ICT 
 

Semua urusan berhubung perolehan Kemudahan ICT hendaklah: 
 

a) Memohon spesifikasi teknikal Kemudahan ICT daripada 
BTM bagi memastikan piawaian dan keseragaman dari segi 
teknologi dan keperluan semasa; 

 
b) Permohonan bagi sebutharga atau tender hendaklah dibuat 

dengan mengemukakan kertas cadangan untuk kelulusan 
Jawatankuasa Pemandu ICT Jabatan Penjara sebelum 
dimajukan kepada kelulusan pihak yang berkaitan seperti 
KDN dan MAMPU; dan 

 
c) Mengemukakan maklumat perolehan dan spesifikasi teknikal 

kepada BTM (selepas ini disebut Istihar) bagi setiap 
Kemudahan ICT yang telah diterima dari pembekal untuk 
tujuan rekod sekiranya Kemudahan ICT tersebut akan 
diselenggara oleh BTM apabila tamat tempoh jaminan. 

 
 

6.4  Baikpulih Dan Penyelenggaraan Perkakasan ICT. 
 

a) Bagi kerosakan Perkakasan ICT yang dibekalkan atau 
diuruskan oleh BTM atau perolehan oleh Agensi PENJARA 
yang telah Istihar, aduan hendaklah dibuat kepada BTM 
dengan membuat panggilan di meja bantuan (helpdesk) atau 
mengisi maklumat kerosakan tersebut di dalam Borang 
Aduan Kerosakan yang disediakan.  Pembaikan dan 
penyelenggaraan akan diuruskan sepenuhnya oleh BTM; 

 

b) Bagi kerosakan Perkakasan ICT yang dibeli atau diperolehi 
sendiri oleh Agensi PENJARA dan tidak Istihar, Agensi 
tersebut adalah bertanggungjawab untuk mengurus sendiri 
serta menanggung kos pembaikan atau selenggara bagi 
setiap Perkakasan yang terlibat; dan 

 

c) BTM akan menguruskan Penyelenggaraan Pencegahan 
(PM) bagi semua Perkakasan ICT dan Kemudahan ICT yang 
dibekalkan oleh BTM atau yang telah Istihar oleh Agensi 
PENJARA. 
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6.5 Peminjaman Perkakasan ICT 
 

a) Pinjaman adalah untuk Staf PENJARA bagi tujuan rasmi 
sahaja. 

 
b) Semua peminjam perlu membuat tempahan Perkakasan ICT 

yang dicadangkan untuk dipinjam dan urusan pengambilan 
perlu dilakukan di BTM setelah mendapat kelulusan. 

 
c) Peminjam bertanggungjawab sepenuhnya terhadap 

keselamatan Perkakasan ICT yang dipinjam dan sebarang 
kerosakan di atas kecuaian adalah tanggungjawab 
peminjam. 

 
d) Peminjam perlu melapor dengan segera secara bertulis 

sekiranya berlaku kehilangan kepada Komesioner Jeneral 
Penjara atau kepada Pengarah BTM sekiranya berlaku 
kerosakan. 

 
e) Peminjam perlu memulangkan Perkakasan ICT yang 

dipinjam dengan set lengkap, berkeadaan baik, berfungsi 
pada tarikh dan masa pemulangan yang ditetapkan.  
Peminjam perlu menandatangani  di Lampiran KEW.PA 6 
semasa pemulangan dilakukan. 

 
f) Peminjam perlu menanggung kos pembaikan sekiranya  

berlaku kerosakan kepada Perkakasan ICT yang dipinjam di 
atas sebab-sebab kecuaian. 

 
g) Tempoh pinjaman normal dengan maksima ialah tujuh (7) 

hari bekerja bergantung kepada keperluan.   Sekiranya 
tempoh pinjam melebihi tujuh (7) hari, peminjam perlu 
mendapat kelulusan bertulis dari Pengarah BTM. 

 
 
 

7.0 PEMBANGUNAN LAMAN WEB / PORTAL  
 

Menyelaras dan mengawasi pembangunan laman web atau portal yang 
dibangunkan oleh pengguna bersesuaian sepertimana yang dikehendaki 
oleh PENJARA. Melibatkan semua pembangunan laman web atau portal 
di PENJARA, sama ada dibangunkan secara berpusat (oleh BTM dengan  
menggunakan pelayan web utama) atau secara berasingan oleh Agensi 
mengguna komputer server web Agensi atau berpusat.  

 
 

7.1   Pembangunan 
 

a) PENJARA menggalakkan warga institusi membangunkan 
laman web/portal, tetapi hanya laman web/portal rasmi 
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Agensi atau Persatuan atau seumpamanya sahaja yang 
boleh dimuatkan dalam laman web/portal rasmi PENJARA.  

 

b) Pegawai di Agensi yang terlibat adalah bertanggungjawab 
sepenuhnya terhadap semua kandungan laman web/portal 
Agensi jika melibatkan penggunaan komputer server Agensi 
masing-masing. Pihak PENJARA tidak akan 
bertanggungjawab terhadap kandungan dan sebarang 
penyalahgunaan hakcipta yang dilakukan oleh Agensi. 

 

c) Semua laman web/portal Agensi mesti mempunyai 
hubungan (link) dengan laman utama PENJARA.   Pentadbir 
laman web/portal PENJARA dengan nasihat daripada 
Pengarah BTM dan Bahagian Keselamatan berhak menukar 
atau mengubahsuai kandungan laman web/portal atas 
kepentingan PENJARA. Pentadbir laman web/portal juga 
berhak menentukan perisian pembangunan laman 
web/portal bagi tujuan pengoptimuman penggunaan dan 
keselamatan. 

 

d) Laman web/portal Agensi yang berbentuk maklumat/ilmiah 
adalah dibenarkan tetapi perlu mendapat kelulusan 
Pengarah BTM.  Pihak PENJARA tidak akan 
bertanggungjawab terhadap kandungan dan sebarang 
penyalahgunaan hakcipta yang dilakukan oleh Agensi. 

 

e) Kandungan laman web/portal mesti dipersembahkan dalam 
Bahasa Melayu atau Inggeris atau kedua-duanya sekali. 
Penggunaan bahasa lain perlu mendapat kelulusan daripada 
Komesioner Jeneral Penjara. 

 

f) Kandungan laman web/portal tidak boleh mengandungi 
maklumat yang menyalahi undang-undang/peraturan 
PENJARA, negeri dan negara.  Ini termasuk (tetapi tidak 
terhad kepada) maklumat yang berbentuk keganasan, lucah, 
hasutan, fitnah, politik dan yang boleh menimbul atau 
membawa kepada keganasan, keruntuhan akhlak dan 
kebencian. 

 

g) Semua laman web/portal Agensi atau persatuan PENJARA 
yang dibangunkan sendiri perlu dimaklumkan kepada BTM 
dengan menulis surat kepada Pengarah BTM (hosting bagi 
tempoh masa terhad). 

 

h) Dalam membangunkan laman web/portal, pembangun perlu 
merujuk kepada Garis Panduan Laman Web PENJARA, 
Garis Panduan Umum Reka Bentuk dan Kandungan Laman 
Web PENJARA dan Garis Panduan Pihak MAMPU.  
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7.2   Penggunaan Hos Maya (Virtual Hosting) 
 

a) Setiap perkhidmatan hosting akan mempunyai seorang 
pentadbir yang bertanggungjawab terhadap pentadbiran dan 
pengurusan maklumat tapak yang dihoskan. Adalah 
dimestikan pengendalian virtual hosting ini mempunyai 
sekurang-kurangnya seorang backup pentadbir. 

 

b) Setiap Pengguna atau Agensi bertanggungjawab terhadap 
penggunaan tapak yang dihoskan, khususnya terhadap 
maklumat yang disebarkan secara elektronik melalui laman 
web mereka dan mempunyai backup terhadap segala 
maklumat yang dihoskan. 

 

c) Pentadbir tapak hos berhak menyediakan polisi mereka 
sendiri yang tidak menghalang akses Prison*Net melainkan 
aspek-aspek keselamatan yang ditetapkan, tetapi tidak 
bercanggah dengan polisi yang dinyatakan di sini. 

 

d) Sebarang masalah yang berkaitan dengan tahap 
penghantaran dan penerimaan data bagi tapak hos 
hendaklah dirujuk kepada BTM untuk tindakan selanjutnya. 

 

e) Pengguna tidak dibenarkan merosakkan sistem komputer  
atau data dengan apa jua cara seperti pengedaran virus 
komputer melalui tapak yang dihoskan. 

 

f) Fail-fail yang mempunyai extension berikut: .exe, .cmd, .bat, 
.mov, .avi, .mp3, .mpeg, .mpg, .wav, .rm, .ram, .rmx, .asf, 
.wmf, .wmp, dan .zip dan fail yang mempunyai kapasiti 
melebihi 1 megabyte. Fail-fail ini akan dibuang secara 
automatik tanpa sebarang notis sekiranya dijumpai dalam 
tapak yang dihoskan. 

 

g) Jika didapati bahawa sumber maklumat PENJARA telah 
disalahgunakan atau tidak mengikut polisi yang ditetapkan, 
BTM boleh menghadkan atau memansuhkan akses kepada 
tapak hos tersebut. 

 
 
 

8.0 CAPAIAN INTERNET  
 
Bertujuan melahirkan pengguna Internet yang beretika, selaras dengan 
kedudukan PENJARA sebagai sebuah Institusi Koreksional yang 
berwibawa. Merangkumi semua penggunaan Internet termasuk tetapi 
tidak terhad kepada capaian laman web atau pemindahan data.  
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8.1   Capaian Laman  
 

a) Laman-laman yang boleh dilayari, dilanggan dan diguna 
adalah berbentuk maklumat dan pengetahuan.  Laman yang 
berbentuk keganasan, lucah, hasutan dan yang boleh 
menimbul atau membawa kepada keganasan, keruntuhan 
akhlak dan kebencian adalah tidak dibenarkan sama sekali, 
KECUALI mendapat keizinan daripada Pengarah BTM 
melalui sokongan Bahagian Keselamatan bagi tujuan 
capaian maklumat, pemulihan, keselamatan, penyelidikan 
atau pentadbiran. 

 

b) Permohonan untuk mencapai laman yang TERLARANG 
hendaklah dengan menulis surat dan menyatakan tujuan 
capaian dan alamat laman tersebut. 

 

c) Capaian laman yang  berbentuk hiburan, hobi atau 'leisure' 
tidak dibenarkan di waktu pejabat, termasuk tetapi tidak 
terhad kepada laman game online, radio online dan video 
streaming  yang membebankan rangkaian Prison*Net. 

 

d) Melayari Internet tanpa tujuan atau meninggalkan capaian 
Internet unattended adalah amat tidak beretika dan tidak 
digalakkan kerana ianya boleh menyebabkan kesesakan 
rangkaian Prison*Net. 

 

e) Pentadbir rangkaian dengan arahan atau kebenaran 
Pengarah BTM atau Bahagian Keselamatan berhak 
menapis, menghalang dan menegah penggunaan mana-
mana laman web yang dianggap tidak sesuai. 

 
 

8.2 Penyalahgunaan Capaian  
 

a) Pengguna dilarang mengganggu atau menceroboh laman 
Web atau portal mana-mana Agensi PENJARA, organisasi 
atau negara. 

 
b) Pengguna dilarang memasuk, menyalin, menciplak, 

mencetak dan menyebarkan maklumat daripada Internet 
yang menyalahi undang-undang negara. 

 
 

9.0 PENGGUNAAN KOMPUTER SERVER 
 

Peraturan dan perkara yang perlu dipatuhi untuk pengoperasian komputer 
server di PENJARA. Server merangkumi semua sistem komputer server 
(perkakasan dan perisian) yang dibangun atau disediakan oleh pengguna-
pengguna yang dibenarkan.  Ini termasuk server applications, server 
rangkaian dan server kegunaan setempat.  
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9.1 Penggunaan 
 

a) Semua server untuk kegunaan dalaman akan diberi alamat 
IP dalaman statik.  Alamat IP global boleh dipertimbangkan 
oleh Pengarah BTM (sebagai ketua pentadbir alamat IP 
PENJARA) untuk keperluan mencapai fail daripada Internet 
melalui server; 

 

b) Komputer Server yang terlibat secara langsung dengan 
Internet seperti server perkhidmatan e-mel, laman web dan 
FTP akan diberi alamat IP global.  Semua server ini perlu 
didaftarkan dengan BTM, berada di dalam domain 
PENJARA dan perlu menyatakan dengan jelas fungsi server 
tersebut; 

 

c) Pentadbir server perlu memastikan keselamatan server 
daripada pencerobohan.   Ini termasuk tetapi tidak terhad 
kepada membuat pemeriksaan ke atas proses tersembunyi 
(hidden processes), daemons, mengemaskini perisian 
seperti e-mel dan laman web, dan mengenalpasti pengguna-
pengguna.  BTM  menyediakan firewall khusus untuk tujuan 
ini; 

 

d) Pentadbir komputer server perlu mengenal pasti tahap 
capaian pengguna dan penggunaan server secara jelas.  Ini 
akan menghasilkan capaian yang lebih terkawal; 

 

e) Komputer server yang melibatkan penyimpanan maklumat 
yang penting dan kritikal perlu mempunyai penduaan 
(backup) yang lengkap untuk mengelak kehilangan 
maklumat dan mengurangkan masa downtime.  Urusan 
operasi penduaan adalah di bawah tanggungjawab pentadbir 
server; 

 

f) Komputer server yang digunakan untuk tujuan tertentu 
seperti pengujian, penyelidikan atau keselamatan yang 
menggunakan rangkaian secara intensif (high bandwidth 
usage) perlu ditempatkan dalam rangkaian persendirian 
yang dipisahkan daripada Prison*Net melalui penggunaan 
switch/router untuk mengelak gangguan kepada rangkaian 
utama.  Sebarang ujian yang memerlukan penggunaan 
rangkaian Prison*Net secara terus perlu mendapat kelulusan 
daripada Pengarah BTM; 

 

g) Komputer server yang digunakan untuk aplikasi perlu 
mendapat kelulusan daripada Pengarah BTM.  Alamat IP 
dalaman statik digunakan untuk server ini.  Alamat IP global 
boleh diberi kepada projek yang memerlukan capaian 
Internet; 
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h) semua pentadbir/penyedia server perlu mematuhi peraturan 
berikut : 

 
i) pertukaran alamat IP tidak dibenarkan sama sekali 

tanpa kebenaran pentadbir alamat IP; 
ii)  login dan kata laluan untuk root dan super-user 

adalah di bawah kawalan dan tanggungjawab 
pentadbir server sepenuhnya; dan 

iii)  pentadbir server bertanggungjawab memastikan 
server tidak disalah guna untuk tujuan yang bukan 
sepatutnya.  

 
 

9.2 Permohonan menyedia komputer server 
 

Setiap komputer server yang ingin dibangun atau disedia perlu 
mendapat kelulusan Pengarah BTM dengan menulis surat 
permohonan berkenaan. 

 
 
 

10.0 PENGGUNAAN LAIN-LAIN SUMBER 
 

Peraturan penggunaan lain-lain sumber ICT yang diguna walaupun 
sumber ini dianggap tidak atau kurang sesuai untuk kegunaan di waktu 
pejabat. Sumber tersenarai adalah antara contoh penggunaan aplikasi 
yang diguna pakai oleh pengguna di PENJARA, dan ia tidak terhad 
kepada sumber tersebut sahaja.  Pengarah BTM berhak menambah 
mana-mana sumber tambahan yang diputuskan perlu dari semasa ke 
semasa. 
 
 
10.1 Permainan Komputer (Computer Games) 
 

Sebarang bentuk permainan komputer tidak dibenarkan, kecuali 
untuk tujuan keselamatan, pemulihan, audit, akademik dan 
penyelidikan setelah mendapat kelulusan daripada Pengarah BTM  
dan Bahagian Keselamatan. 

 
 

10.2 Chatting 
 

a) Internet chatting adalah tidak dibenarkan. Penggunaan untuk 
tujuan rasmi perlu mendapat kelulusan daripada Pengarah 
BTM secara bertulis.  Permohonan hendaklah menyatakan 
tujuan penggunaan, senarai pengguna, dan perisian yang 
digunakan; 

 

b) Chatting  setempat untuk tujuan rasmi dibenarkan. 
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10.3 Capaian Multimedia melalui Internet 
 

Penggunaan multimedia melalui Internet adalah tidak digalakkan 
pada waktu pejabat.  Penggunaan boleh dipertimbangkan oleh 
Pengarah BTM untuk tujuan pemulihan, keselamatan, audit dan 
pentadbiran. 

 
 

10.4 Lain-lain Sumber 
 

Penggunaan selain daripada perkara-perkara tersenarai di atas 
adalah atas pertimbangan dan budi bicara Pengarah BTM.  
Bahagian Keselamatan juga berhak meminda atau mengubah 
peraturan penggunaan dari semasa ke semasa mengikut keperluan 
dan kepentingan PENJARA. 

 
 
 

11.0 CAPAIAN TEKNOLOGI MAKLUMAT 
  

Penerangan polisi capaian kepada sumber-sumber ICT yang terdapat di 
PENJARA.  Semua capaian kepada komputer peribadi / server / notebook, 
rangkaian maklumat dan infrastruktur ICT PENJARA adalah tidak 
dibenarkan kecuali setelah mendapat kebenaran atau kelulusan secara 
jelas dan nyata. Capaian kepada sumber ICT ini merangkumi akaun 
pengguna bagi sistem-sistem komputer berbilang pengguna, capaian 
kepada komputer peribadi dan nod rangkaian serta alamat IP bagi 
penyambungan sesuatu komputer kepada rangkaian Prison*Net (bagi 
mereka yang layak) diberikan kepada staf dan sesiapa yang berkenaan 
untuk tujuan pemulihan, keselamatan dan pentadbiran. 

 
11.1 Takrifan 

 
a) ‘Staf’ ditakrifkan sebagai seseorang yang dilantik oleh 

PENJARA untuk sesuatu jawatan sama ada secara tetap, 
sambilan, sementara atau kontrak dan masih berkhidmat 
dengan PENJARA. 

 

b) ‘Pengguna Lain’ terdiri tetapi tidak terhad kepada 
pembekal, pelawat dan konsultan yang akan dipertimbang 
dan diluluskan penggunaan berdasarkan keperluan individu 
tersebut. 

 
Nota :  
 Capaian kepada sistem komputer PENJARA bermaksud mendapat 

penggunaan komputer peribadi (secara individu bagi pengguna 
yang layak atau melalui perkongsian di makmal 
komputer/pejabat/bilik yang dikhaskan), ruang storan atas sesuatu 
komputer server, perkhidmatan e-mel dan perisian-perisian serta 
aplikasi-aplikasi yang diselenggarakan oleh pihak PENJARA. 
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11.2  Syarat Capaian 
 

a) Kemudahan capaian adalah diberikan kepada seseorang 
pengguna secara individu dan pengguna tidak boleh 
memberi kemudahan tersebut kepada orang lain termasuk 
ahli keluarga, kawan atau kakitangan PENJARA.  Ini 
termasuk berkongsi akaun pengguna dan kata laluan serta 
membenarkan komputer dan perisian digunakan oleh orang 
lain. Pengguna adalah bertanggungjawab penuh ke atas 
semua capaian yang dibuat melalui akaunnya.  

 
b) Capaian kepada sumber ICT PENJARA adalah tertakluk 

kepada syarat-syarat yang berikut, yang telah digubal untuk 
memastikan yang integriti, keselamatan (security) sumber-
sumber tersebut terjaga dan juga kerahsiaan (privacy) serta 
perkongsian sumber yang saksama tercapai.  

 
c) Pengguna yang menggunakan sumber-sumber ICT 

PENJARA mestilah menghormati polisi penggunaan beretika 
(acceptable use policy) dan menghormati hak intelek serta 
hak mencapai sumber-sumber yang sama oleh pengguna-
pengguna yang lain.  Pengguna tidak dibenarkan melakukan 
perkara-perkara seperti berikut: 

 
i) Menggunakan sumber ICT PENJARA untuk 

mendapat atau cuba mendapat capaian tidak sah 
(unauthorised) kepada mana-mana sistem komputer 
sama ada di dalam atau di luar PENJARA.  Ini 
termasuk membantu, mendorong, menyembunyikan 
percubaan untuk mencapai sistem-sistem komputer 
tersebut atau mencapai sumber  ICT PENJARA 
dengan menggunakan identiti pengguna yang lain; 

ii) Menggunakan sumber ICT PENJARA untuk mencapai 
mana-mana perisian, fail teks, imej atau muzik atau 
apa jenis fail termasuk  yang bersifat lucah, abusive, 
hasutan, slanderous, defamatory atau yang 
melanggar (violate) undang-undang negara; termasuk 
tetapi tidak terhad kepada mencapai dan menyebar 
muzik atau video terhak cipta (dalam bentuk fail mp3, 
ra, rm, ram, mpeg, dsb), perisian komputer serta teks 
dan imej yang terhakcipta, program-program 
komputer yang berbentuk pemusnah (seperti virus 
komputer, worm, trojan atau back-door); 

iii) Mencapai sumber  ICT PENJARA untuk menghantar 
e-mel yang berbentuk spam (penghantaran e-mel 
yang tidak diperlukan kepada ramai penerima), 
pengeboman mel (memenuhkan kotak mel seseorang 
pengguna dengan e-mel yang bersaiz besar atau 
banyak), e-mel palsu (yang mana identiti penghantar 
dipalsukan atau disembunyikan), e-mel rantai 
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(penghantaran e-mel yang mengandungi 
permintaan/desakan supaya e-mel tersebut 
disebarkan kepada lebih ramai penerima) dan e-mel 
yang berbentuk hasutan, lucah, gangguan seksual 
dan bersifat perkauman; 

iv) Mencapai atau mencuba mencapai sumber elektronik 
(data, paparan, keystrokes, fail atau media storan) 
dalam sebarang bentuk yang dimiliki oleh pengguna 
yang lain tanpa mendapat kebenaran/kelulusan 
pengguna terbabit terlebih dahulu.  Ini termasuk 
membaca, menyalin, menukar, merosak atau 
memadam data, program dan perisian. Penggunaan 
penganalisis rangkaian (network analyser) atau 
pengintip (sniffer) adalah dilarang; 

v) Menyambungkan alat/peranti elektronik/komputer 
(termasuk tetapi tidak terhad kepada komputer 
peribadi atau komputer notebook dan hub atau switch 
peribadi serta modem) ke rangkaian Prison*Net 
dengan tujuan untuk mendapat capaian kepada 
sumber-sumber ICT PENJARA tanpa mendapat 
kebenaran bertulis daripada Pengarah BTM. 
Kelulusan ini adalah bergantung kepada tahap piawai 
dan keselamatan untuk alat/peranti elektronik/ 
komputer tersebut yang telah ditetapkan; 

vi) Mencapai sumber  ICT PENJARA untuk tujuan 
komersial (melainkan kerja-kerja perundingan yang 
telah diberi kelulusan oleh Bahagian Keselamatan) 
atau untuk mendapat keuntungan peribadi.  Ini 
termasuk iklan-iklan komersial pada laman web dan 
pemasangan perisian untuk mendapatkan wang 
semasa melayari Internet (learn money while you surf) 
seperti All Advantage dan Spedia; 

vii) Seseorang pengguna yang mencapai sesuatu 
perkhidmatan yang perlu dibayar (contohnya 
pangkalan data on-line komersial), hendaklah 
bertanggungjawab ke atas segala bayaran yang 
dikenakan. 

 
d) Pengguna adalah digalak untuk menggunakan sumber  ICT 

PENJARA dengan sebaik mungkin bagi memberi manfaat 
kepada misi dan matlamat PENJARA dalam bidang 
penahanan, pemulihan, keselamatan, perundingan dan 
pentadbiran. 
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12.0 AKAUNTABILITI 
 

 

12.1 Tanggungjawab Pihak Terlibat 
 

a) Melindungi kepentingan pengguna utama ICT apabila 
berlaku kejadian perlanggaran atau pencabulan dasar-dasar 
keselamatan ICT yang lain; dan 

 

b) Menyokong usaha Unit Teknologi Maklumat untuk menjaga 
kepentingan stakeholder dengan menyatakan Dasar 
Memelihara dan Melindungi Maklumat PENJARA. 

 
 

12.2 Skop dan Perkara Terlibat  
 

Ia meliputi tanggungjawab Pengguna dan BTM yang berkaitan 
dengan penggunaan, pencapaian, pemprosesan, penyimpanan 
maklumat atau perkhidmatan yang berkaitan dengan ICT.  Dasar ini 
merangkumi : 

 
a) Perkhidmatan-perkhidmatan ICT; 

 

b) Penyelenggaraan dan penyeliaan perkhidmatan-
perkhidmatan ICT; 

 

c) Penggunaan perkhidmatan-perkhidmatan ICT. 
 
 

12.3 Tanggungjawab Bahagian Teknologi Maklumat (BTM) 

 
BTM sebagai pihak utama yang menyedia Kemudahan ICT 
bertanggungjawab ke atas perkara berikut: 

 
a) Menyedia Perkakasan ICT seperti komputer peribadi (PC), 

komputer notebook, komputer server, pencetak, alat-alat 
rangkaian (seperti router, switch, hub, dan sebagainya), 
untuk memberi infrastruktur asas bagi pengguna-
penggunanya menjalankan tugas; 

 

b) Menyediakan perkhidmatan ICT untuk mencapai visi dan 
misi PENJARA seperti penahanan, keselamatan, pemulihan, 
perundingan dan pentadbiran; 

 

c) Menyelenggara dan membaikpulih Perkakasan ICT yang 
dinyatakan dalam perkara 12.3.(a); 

 

d) Menyelenggara dan mengkonfigurasikan ciri-ciri 
keselamatan perkhidmatan ICT supaya selamat diguna 
pakai oleh Pengguna; 
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e) Mengikuti perkembangan semasa keselamatan ICT dan 
mengambil langkah bersesuaian untuk meningkatkan 
kekebalan keselamatan peralatan dan perkhidmatan ICT; 

 

f) Pentadbir sistem maklumat dan pangkalan data 
bertanggungjawab membuat penyalinan (backup) data dan 
maklumat pengguna yang terdapat pada komputer server 
yang diselenggarakan; 

 

g) Menyedia dan mengambil langkah-langkah keselamatan lain 
seperti penyediaan pendinding keselamatan (firewall), 
peralatan pemantauan, dan lain-lain peralatan dan 
perkhidmatan keselamatan yang difikirkan perlu; 

 

h) Menyedia kemudahan auditan dengan merekod aktiviti 
Pengguna ICT sama ada secara automatik menerusi 
penggunaan peralatan/perisian khusus atau menerusi 
kemasukan data-data tertentu ke dalam buku-buku log; dan 

 

i) Melaksanakan penyiasatan sebagaimana yang disediakan 
oleh MAMPU untuk menangani insiden-insiden pencabulan 
keselamatan. 

 
 

12.4 Bukan Tanggungjawab PENJARA 
  

Sekiranya berlaku kesilapan mekanikal ke atas Perkakasan ICT 
yang disediakan oleh PENJARA yang menyebabkan keselamatan, 
integriti dan kandungan maklumat atau data yang dilindungi 
terjejas, dan kesilapan ini berlaku di luar jangkaan dan keperluan 
teknikal PENJARA, maka PENJARA tidak bertanggungjawab 
terhadap kemudaratan yang disebabkan oleh kesilapan mekanikal 
peralatan tersebut. 

 
 

12.5 Tanggungjawab Pengguna 
 

a) Mematuhi peraturan-peraturan yang telah ditetapkan dalam 
Dasar Penggunaan Teknologi Maklumat dan Komunikasi 
(ICT). 

 

b) Bertanggungjawab terhadap kerosakan, kerugian, 
kehilangan atau gangguan perkhidmatan ke atas sistem-
sistem lain, sekiranya aktiviti-aktiviti yang dilakukannya 
menyebabkan perkara-perkara tersebut berlaku, dan 
kegiatan tersebut dilakukan pada peralatan atau 
menggunakan perkhidmatan yang disediakan oleh 
PENJARA. 

 

c) Tidak memberi atau membenarkan dengan sengaja orang 
perseorangan atau individu lain menggunakan kemudahan 
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dan perkhidmatan ICT yang disediakan oleh PENJARA di 
atas identiti beliau. 

 

d) Bertanggungjawab ke atas sebarang instalasi mana-mana 
perisian yang tidak disahkan (perisian tidak berlesen) oleh 
PENJARA, dan sekiranya instalasi perisian tersebut 
mengakibatkan kerosakan, gangguan, atau ancaman 
keselamatan. 

 

e) Bertanggungjawab ke atas kehilangan, kerosakan, 
perubahan, data atau maklumat dalam simpanan pengguna, 
jika perkara-perkara ini berlaku disebabkan oleh kesilapan 
pada ciri-ciri perkhidmatan ICT yang disediakan oleh 
PENJARA. 

 

f) Bertanggungjawab membuat salinan (backup) data, fail dan 
program kepunyaan sendiri yang dimiliki dan disimpan di 
komputer peribadi (PC) atau server masing-masing. 

 
 
 
13.0 KERAHSIAAN 
 

Menerangkan aktiviti-aktiviti yang dilakukan oleh pentadbir operasi yang 
melibatkan capaian data, maklumat, atau kegiatan pengguna yang 
difikirkan rahsia atau sulit. Dokumen ini memberi gambaran munasabah 
terhadap perkara-perkara yang disebutkan di atas di mana pengguna 
perlu tahu. 

 
 

13.1 Takrifan 
 

a) ‘Akaun Pengguna’ merujuk kepada ruang storan yang telah 
diperuntukkan kepada setiap pengguna yang sah dalam 
sesuatu sistem atau sumber IT seperti akaun e-mel.  Setiap 
pengguna dikenalpasti melalui penggunaan identiti 
pengguna. 

 
b) ‘Maklumat Rahsia’ atau ‘Sulit’ dalam dokumen ini merujuk 

kepada segala bentuk data sama ada teks, grafik, audio, 
animasi dalam pelbagai format sama ada yang boleh dicerna 
seperti teks ataupun dalam format binari yang terdapat 
dalam akaun pengguna.  Maklumat ini juga boleh dicapai 
semasa dalam medium penghantaran (transmisi) seperti 
data e-mel dalam talian atau dalam simpanan fail sementara. 

 
c) ‘Aktiviti’ atau ‘Kegiatan Sulit’ atau ‘Rahsia Pengguna’ 

merujuk kepada arahan-arahan yang dilaksanakan (run) 
atau keystrokes yang ditaip semasa pengguna berinteraksi 
dengan sumber IT yang disediakan oleh PENJARA. 
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13.2 Capaian Maklumat Sulit 
 

a) Pentadbir operasi sesuatu sistem atau sumber ICT berkuasa 
untuk mencapai, merekod, atau memantau data, maklumat 
atau kegiatan pengguna dari semasa ke semasa sebagai 
rutin pemantauan keselamatan ICT.  Maklumat-maklumat 
yang direkodkan ini akan digunakan untuk tujuan penjagaan 
keselamatan ICT.  Contohnya, arahan dalam sistem 
komputer server UNIX seperti last, syslogd, acctcom, pacct 
yang berfungsi merekod aktiviti pengguna untuk tujuan 
pengauditan. 

 
b) Jika pengguna disyaki melanggar Dasar Keselamatan 

Operasi ICT, pentadbir operasi mempunyai mandat tanpa 
mendapat kebenaran terlebih dahulu daripada pihak 
pengurusan, untuk memantau dengan lebih jitu kegiatan dan 
aktiviti pengguna berkenaan. Segala maklumat yang 
direkodkan boleh digunakan sebagai bukti.  Sekiranya 
didapati pelanggaran Dasar Keselamatan Operasi ICT 

tersebut serius seperti menggunakan identiti pengguna lain 
untuk mencuri data atau merosakkan  sumber ICT, maka 
bukti-bukti yang dikumpul akan dimajukan kepada 
Jawatankuasa Pemandu ICT PENJARA. 

 
c) Sebagai langkah pemeliharaan bukti, pentadbir operasi 

boleh membuat salinan sama ada dalam bentuk bercetak 
atau digital kesemua atau sebahagian kandungan akaun 
pengguna.  Pentadbir operasi dengan kebenaran Pengarah 
BTM boleh mencapai Maklumat Rahsia atau Sulit pengguna 
seperti e-mel atau fail-fail yang tersimpan dalam akaunnya. 

 
d) Pengguna diberi jaminan bahawa selain daripada perkara-

perkara yang disebutkan di atas, data, Maklumat Rahsia 
atau Sulit yang terdapat dalam akaun pengguna tidak akan 
dicapai oleh sesiapa pun.  Sekiranya ada individu atau 
pengguna lain mencapai data atau maklumat pengguna lain 
tanpa kebenaran, maka individu tersebut (pengguna biasa 
atau pentadbir operasi) telah melanggar Dasar Capaian 
Teknologi Maklumat. 

 
e) Pengguna ditegah menyimpan data atau maklumat sensitif, 

rahsia atau sulit di dalam akaunnya. 
 
 

13.3  Pemantauan Data dalam Rangkaian 

 
a) Sebagai sebahagian daripada rutin penjagaan keselamatan 

sumber ICT, pentadbir operasi berkuasa untuk memantau 
dan merekodkan data-data yang berada dalam rangkaian.  
Peralatan rangkaian seperti router atau sistem komputer 
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server yang menggunakan perisian-perisian tertentu mampu 
merekodkan data-data dalam rangkaian.  Jaminan diberikan 
bahawa data-data yang direkodkan tidak akan didedahkan 
melainkan jika berlaku kejadian pelanggaran Dasar 
Keselamatan Operasi ICT. 

 
b) Sama seperti kes capaian maklumat di atas sekiranya 

pentadbir operasi mengesyaki pengguna melanggar Dasar 
Keselamatan Operasi ICT, maka pentadbir operasi 
mempunyai mandat tanpa mendapat kebenaran Bahagian 
Keselamatan untuk memantau dan merekodkan data-data 
dalam talian yang melibatkan aktiviti pengguna dengan lebih 
teliti.  Data komunikasi sesi daripada peralatan  yang 
digunakan oleh pengguna yang disyaki akan direkodkan, 
dan setiap keystroke juga akan direkodkan.  Data-data ini 
kemudiannya akan digunakan sebagai bahan bukti dan 
untuk proses pengauditan yang akan dilakukan oleh 
Jawatankuasa Pemandu ICT PENJARA. 

 
c) Jaminan adalah diberikan kepada pengguna bahawa selain 

daripada perkara-perkara yang dinyatakan di atas, adalah 
menjadi kesalahan jika pengguna (pentadbir operasi atau 
pengguna biasa) memantau atau merekodkan data-data 
yang berada dalam rangkaian. 

 
 
 

14.0 MEMELIHARA DAN MELINDUNGI MAKLUMAT PERIBADI 
 
 

14.1 Tafsiran 
 

a) Bertujuan memelihara dan melindungi maklumat yang 
dimiliki PENJARA:  

 
i) ‘Maklumat Peribadi’ merujuk kepada data atau 

maklumat tentang seseorang individu, termasuk 
nama, tarikh lahir dan sebagainya; yang mana data-
data ini boleh digunakan untuk mengenali seseorang 
individu contohnya nombor kad pengenalan, nombor 
patil dan sebagainya. 

 

ii) ‘Pegawai’ merujuk kepada seseorang yang 
mempunyai kuasa (authority) untuk menentukan 
tujuan, kaedah, penggunaan maklumat dan 
sebagainya untuk pengambilan maklumat. 

 
iii) ‘Tuan Punya Maklumat’ merujuk kepada seseorang 

individu yang boleh dikenal pasti melalui maklumat 
peribadi yang ada. 
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b) Untuk maklumat peribadi yang diproses secara menyeluruh 
atau sebahagiannya dengan menggunakan komputer, alat 
pemprosesan optik atau apa-apa sistem pemprosesan 
automatik merangkumi: 

 
i) Maklumat Peribadi diproses oleh sistem pemprosesan 

automatik seperti komputer, risiko untuk 
disalahgunakan maklumat ini lebih besar daripada 
pemprosesan secara manual.  Oleh sebab itu, 
maklumat yang berkaitan dengan data peribadi dalam 
konteks ini ialah data yang diproses oleh sistem 
berkomputer dan sistem-sistem pemprosesan 
automatik termasuk juga pemprosesan yang lain;  

ii) Maklumat data yang diproses secara manual yang 
ada kaitan dengan pemprosesan automatik yang 
diambil atau diuruskan untuk tujuan memasukkan 
data ke dalam sistem pemprosesan automatik atau 
pun keluaran (output) daripada sistem pemprosesan 
automatik; dan 

iii) Maklumat data yang diambil melalui borang yang 
tertentu. 

 
c) Bagaimanapun  maklumat peribadi yang diambil untuk 

memudahkan seseorang individu berhubung, seperti alamat 
yang disediakan oleh seseorang individu adalah tidak 
termasuk dalam peraturan ini. 

 
 

14.2 Had-Had Pengambilan Maklumat Peribadi 
 

a) Keterangan 
 

Pegawai yang menggunakan maklumat peribadi seseorang 
mestilah menyatakan tujuan penggunaan maklumat itu 
dengan jelas dan nyata seperti berikut : 

 
i) Apabila maklumat peribadi diambil daripada 

seseorang individu itu, maklumat itu mestilah 
diberikan oleh Tuan Punya Maklumat tersebut dan 
bukan daripada orang lain; dan 

 
ii) pemberi maklumat hendaklah dimaklumkan untuk 

mengesahkan (tandatangan) sesuatu maklumat yang 
telah diberikan. 
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b) Kaedah Pengambilan Data  
 

Dilakukan dengan cara yang disebutkan di bawah: 
 

i) Pengambilan maklumat peribadi dengan kaedah yang 
mengikut dasar, peraturan atau undang-undang yang 
dibenarkan; 

ii) Maklumat peribadi tidak boleh diambil dengan menipu 
tujuan maklumat itu diambil ataupun dengan cara 
hacking; dan 

iii) Maklumat peribadi juga boleh diambil menerusi laman 
web atau portal PENJARA yang telah diberi mandat 
untuk mendapatkan maklumat peribadi seseorang. 

 
 

c) Larangan Terhadap Pengambilan Maklumat Mengandungi 
Isu-isu Sensitif 

 
Maklumat data yang dinyatakan di bawah tidak boleh 
diambil, digunakan atau dihebahkan.  Walau bagaimanapun 
jika maklumat itu diambil setelah mendapat kebenaran 
pemberi maklumat untuk mengambil, mengguna, 
menghebah ataupun untuk tujuan prosidur di dalam 
mahkamah, maka maklumat ini tidak termasuk di dalam 
Dasar ini iaitu : 

 

i) Bangsa; 
ii) Asal keluarga; 
iii) Agama, pandangan politik, ideologi atau pun keahlian 

sesuatu persatuan; dan 
iv) Maklumat kesihatan, rawatan yang diambil. 

 
Nota : 
- Semua maklumat yang sensitif hendaklah dinyatakan 

dengan jelas tujuan penggunaan data tersebut semasa 
permohonan mendapat maklumat dilakukan. 

- Maklumat kesihatan hanya boleh diambil oleh Pegawai 
Perubatan yang bertauliah yang menguruskan pesakit-
pesakit. 

 
 

d) Maklumat Peribadi Yang Diambil Daripada Pemberi 
Maklumat  

 
Maklumat Peribadi berikut ataupun yang bersamaan 
dengannya boleh diambil: 

 

i) Nama; 
ii) Gelaran/pangkat; 
iii) Agensi PENJARA; 
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iv) Alamat; dan 
v) Alamat 

 
Nota : 
� Tujuan pengambilan dan penggunaan maklumat atau 

data hendaklah dimaklumkan kepada pemberi maklumat 
jika maklumat tersebut perlu dihebahkan untuk tujuan 
tertentu; 

� Hak untuk meminta capaian kepada maklumat peribadi 
pemberi maklumat dan hak untuk mengubah apa-apa 
perubahan ataupun pembetulan jika terdapat kesalahan 
hendaklah dinyatakan.  

 
 

e) Had-Had Pengambilan Data Selain Daripada Pemberi 
Maklumat (Bukan Tuan Punya Maklumat) 

 
Bagi kes di mana maklumat diambil daripada orang ketiga, 
tuan punya maklumat hendaklah dimaklumkan tentang 
maklumat yang diambil dan tujuan penggunaan maklumat 
tersebut.  Apabila maklumat yang diberi oleh seseorang 
kepada seseorang yang lain dengan izin pemberi maklumat, 
perkara berikut hendaklah diikuti : 
 
i) Tujuan pengambilan maklumat;  
ii) Jenis maklumat yang diambil; dan 
iii) Tanggungjawab untuk memastikan maklumat dijaga 

atau disimpan dengan baik. 
 
 

14.3 Had-Had Penggunaan Maklumat Peribadi 
 

Maklumat peribadi mestilah digunakan untuk tujuan yang telah 
dinyatakan ketika maklumat itu diperolehi daripada pemberi 
maklumat dalam skop yang dibenarkan oleh PENJARA.  

 
a) Had-had Penggunaan Untuk Tujuan Yang Diperlukan  

 
Penggunaan maklumat peribadi yang telah diambil mestilah 
mengikut syarat-syarat berikut: 

 
i) Tuan punya maklumat telah memberi kebenaran 

menggunakan maklumat tersebut; 
ii) Maklumat boleh digunakan tuan punya maklumat bagi 

pengesahan sesuatu kontrak; 
iii) Maklumat boleh digunakan untuk tujuan di dalam 

mahkamah; dan 
iv) Maklumat boleh digunakan untuk melindungi tuan 

punya maklumat dalam semua perkara. 
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Nota : 
Dalam menyediakan perlindungan yang efektif berkaitan 
maklumat peribadi seseorang, maklumat peribadi tidak boleh 
digunakan selain daripada syarat-syarat yang dijelaskan di 
atas.  

 
 

b) Penggunaan Maklumat Peribadi Untuk Tujuan Selain 
Daripada Yang Dinyatakan Ketika Maklumat Itu Diperolehi  

 
Apabila maklumat peribadi digunakan selain daripada tujuan 
asal ketika maklumat itu diambil, kebenaran daripada tuan 
punya maklumat mestilah diperolehi dengan kaedah yang 
dinyatakan dalam 14.4.(a) Kaedah Pengambilan Data.  
Tuan Punya Maklumat mempunyai hak untuk tidak memberi 
keizinan penggunaan maklumat tersebut.  

 
 

14.4 Tanggungjawab Pengurus Maklumat Peribadi  
 

Pengurus maklumat bertanggungjawab memastikan: 
 

a) Ketepatan maklumat peribadi semasa dalam simpanan dan 
sentiasa dikemaskini untuk tujuan yang diperlukan.  
Kemaskini maklumat hanya perlu dilakukan jika maklumat 
tersebut diperlukan oleh pihak PENJARA.  Dalam kes 
pemberi maklumat telah tamat perkhidmatan, beliau tidak 
dimestikan untuk mengemaskini maklumat tersebut kecuali 
apabila diperlukan oleh PENJARA; 

 
b) Keselamatan yang berpatutan tentang maklumat yang 

disimpan.  Langkah-langkah keselamatan yang berpatutan 
perlu diambil sama ada secara teknikal ataupun organisasi 
untuk mengelakkan maklumat peribadi dicapai dengan cara 
yang tidak sah, dirosak, diubah, hilang dan sebagainya;   

 
c) Data dienkrip sekiranya disimpan dalam media elektronik 

untuk penghantaran secara rangkaian; dan 
 

d) Kerahsiaan maklumat peribadi sentiasa terjaga.  Individu 
yang bertanggungjawab menyimpan, mengumpul atau 
memproses data mestilah memastikan maklumat peribadi 
tidak disebarkan kepada pihak lain, selain daripada mereka 
yang mempunyai hak untuk mengetahui maklumat tersebut.  

 
 

14.5  Hak Tuan Punya Data 
 

a) Permintaan untuk mencapai Maklumat Peribadi oleh Tuan 
Punya Maklumat untuk tujuan pengesahan (verification) 
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mestilah diberi untuk satu tempoh yang berpatutan.  Jika 
terdapat kesilapan maklumat ketika diperiksa oleh Tuan 
Punya Maklumat, penerima maklumat tersebut hendaklah 
diberitahu. 

 
b) Jika terdapat bantahan terhadap penggunaan maklumat 

peribadi oleh Tuan Punya Maklumat bantahan hendaklah 
diterima.  Walau bagaimanapun jika Maklumat Peribadi itu 
digunakan untuk tujuan pengesahan ataupun atas keperluan 
undang-undang PENJARA, negeri atau negara, maka hak 
tersebut tidak dapat dibenarkan.  

 
 

14.6  Perlantikan Pengurus  
 

a) Satu atau lebih individu yang memahami Dasar ini akan 
dilantik sebagai pengurus Maklumat Peribadi yang berkaitan 
dan mempunyai hak untuk mengendali, mengambil dan 
mengguna Maklumat Paribadi tersebut.  Individu tersebut 
mestilah dilantik oleh Jawatankuasa Pemandu ICT Jabatan. 

 
b) Pengurus maklumat mestilah memahami dan mengikuti 

Dasar ini, dan bertanggungjawab untuk memaklumkan 
kepada pemberi maklumat tentang Dasar ini.  Pengurus juga 
mestilah mengambil langkah-langkah keselamatan yang 
berpatutan untuk mengelak daripada berlakunya kebocoran 
Maklumat Peribadi.  

 
 
 
15.0 KESELAMATAN OPERASI ICT 
 

Adalah untuk memastikan pengawalan dan pengurusan keselamatan ke 
atas perkakasan, perisian, aplikasi dan operasi komputer. Merangkumi 
pelbagai aspek perkakasan dan perisian seperti sistem komputer, data-
data pinggiran, sistem pengoperasian, pangkalan data dan sistem aplikasi.  

 
 

15.1 Keselamatan Sistem Komputer/Server  
 

a) Kawalan Capaian Fizikal  
 

i) Kawalan terhadap Staf yang masuk ke Pusat Data 
dan juga kawalan akses kepada semua komputer 
server serta sumber-sumber ICT lain; dan 

 
ii) Mewujudkan mekanisma kawalan capaian fizikal 

untuk Staf mencapai komputer server yang 
berkenaan. 
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b) Kawalan Capaian Logikal 
 

Kawalan dibuat semasa instalasi agar hanya mereka yang 
dibenarkan sahaja berupaya mencapai sistem.  Di antara 
mekanisma kawalan capaian adalah seperti berikut :  

 
i) Identifikasi Pengguna 
 

Pengguna sistem boleh terdiri daripada individu atau 
kumpulan pengguna yang berkongsi akaun kumpulan 
pengguna yang sama.  Dalam kedua-dua keadaan, 
pengguna perlu bertanggungjawab ke atas 
keselamatan sistem yang digunakan.  Di antara 
langkah-langkah yang diambil untuk mengenalpasti 
pengguna yang sah ialah:  
 
- Memberi satu ID yang unik kepada setiap 

pengguna individu;  
- Menyimpan dan menyelenggara semua ID 

pengguna yang bertanggungjawab untuk setiap 
aktiviti;  

- Memastikan adanya kemudahan ‘auditing’ untuk 
menyemak semua aktiviti pengguna;  

- Memastikan semua ID pengguna yang diwujudkan 
adalah berdasarkan permohonan dan tiada ID 
pengguna yang tidak diperlukan; dan  

- Perubahan ID pengguna untuk sistem aplikasi 
perlu mendapat kebenaran daripada pemilik 
(owner) sistem tersebut.  

 
Bagi memastikan ID pengguna yang tidak aktif tidak 
disalahgunakan: 

  
- Menggantung semua kemudahan(privilege) ID 

yang tidak digunakan selama 30 hari dan 
menghapus ID berkenaan selepas dari tempoh 30 
hari tersebut;  

- Menghapus semua kemudahan untuk pengguna 
yang berpindah atau tamatkan perkhidmatan; dan 

- Audit trail untuk setiap aktiviti pengguna hendaklah 
disimpan dan diarkib sekiranya keperluan storan 
adalah mencukupi terutamanya untuk pengguna 
yang boleh mencapai maklumat sulit agar dapat 
dikenalpasti sekiranya berlakunya pencerobohan 
maklumat.  

 
 

ii) Autentikasi Pengguna  
 

Proses ini adalah untuk mengenalpasti sama ada 
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pengguna tersebut adalah pengguna yang sah 
melalui penggunaan kata laluan.  Panduan pemilihan 
dan penggunaan kata laluan adalah seperti berikut :  

 
- Kata laluan dimasukkan dalam bentuk yang tidak 

boleh dilihat;  
- Panjang kata laluan sekurang-kurangnya 8 aksara;  
- Merupakan kombinasi daripada aksara,angka dan 

simbol-simbol lain;  
- Dicadang ditukar sekurang-kurangnya tiga (3) 

bulan sekali;  
- Tidak dikongsi oleh pengguna yang berlainan;  
- Tidak menggunakan kata laluan yang mudah 

diteka seperti nombor staf, nama pasangan atau 
anak, nombor plet kereta, dsbnya;  

- Kata laluan dienkrip semasa penghantaran, di 
mana yang boleh;  

- Fail kata laluan disimpan berasingan daripada 
data sistem aplikasi utama; dan  

- Elakkan dari menggunakan semula 2 kata laluan 
terakhir.  

 
iii) Had Cubaan Capaian  

 
Cubaan capaian dihadkan kepada tiga (3) kali sahaja.  
ID pengguna berkenaan perlu digantung selepas tiga 
(3) kali cubaan gagal yang berturut.  

 
 

c) Audit Trail 
  

Audit trail adalah rekod aktiviti yang digunakan untuk 
mengenalpasti akauntabiliti pengguna sekiranya berlaku 
sebarang masalah.  Penggunaan ‘audit trail’ untuk sistem 
komputer dan manual operasi perlu diwujudkan untuk : 

   
i) Capaian kepada maklumat yang kritikal;  
ii) Capaian kepada perkhidmatan rangkaian; dan  
iii) Keistimewaan atau kebenaran tertentu yang melebihi 

kebenaran sebagai pengguna biasa digunakan seperti 
arahan-arahan keselamatan dan fungsi-fungsi 
Superuser. 

 
Maklumat audit trail merangkumi perkara berikut: 

 
i) Identifikasi pengguna; 
ii) Fungsi, sumber dan maklumat yang digunakan atau 

dikemaskini; 
iii) Tarikh dan masa;  
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iv) Alamat IP client atau workstation; dan  
 
v) Transaksi dan program yang dijalankan secara 

spesifik.  
 

Langkah-langkah keselamatan yang dilakukan dalam 
menyediakan audit trail adalah seperti berikut: 

  
i) Meneliti dan melaporkan sebarang aktiviti yang 

diragui dengan segera;  
ii) Meneliti audit trail secara berjadual;  
iii) Meneliti dan melaporkan sebarang masalah berkaitan 

keselamatan dan sesuatu kejadian yang di luar 
kebiasaan;  

iv) Menyimpan maklumat audit trail untuk jangka masa 
tertentu untuk keperluan operasi; dan  

v) Mengawal maklumat audit trail daripada dihapus, 
diubahsuai, penipuan atau re-sequencing.  

 
 

d) Pendua (Backup) 
 

Bagi memastikan sistem dapat dipulihkan sepenuhnya jika 
berlaku sebarang masalah atau kerosakan, proses backup 
secara berjadual perlu dilakukan termasuk apabila 
berlakunya perubahan konfigurasi pada sistem 
pengoperasian.  Backup perlu disimpan di dalam bilik yang 
selamat.  

 
Langkah-langkah bagi penyediaan backup ialah :  

 
i) Prosedur backup/restore didokumenkan;  
 
ii) Menyimpan tiga (3) generasi backup;  
 
iii) Menyimpan salinan backup di tempat lain yang 

selamat; dan  
 
iv) Media backup dan prosedur restore diuji dua (2) kali 

setahun.  
 
 

e) Penyelenggaraan  

 
Bagi memastikan integriti sistem pengoperasian daripada 
terdedah kepada sebarang pencerobohan keselamatan, 
laksanakan kawalan-kawalan berikut: 
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i) Patches dan Kelemahan Sistem (Vulnerabilities)  
Patches dan kelemahan sistem sentiasa dijumpai dan 
bagi mengatasinya, sentiasa dapatkan patches yang 
terkini daripada agensi keselamatan berdaftar seperti 
MyCERT (Malaysian Computer Emergency Response 
Team) di alamat web http://www.mycert.org.my/ dan 
GCERT (Government Computer Emergency 
Response Team) di alamat web 
http://gcert.mampu.gov.my/. 

 
ii) Peningkatan (upgrades)  

Satu prosedur pengemaskinian sistem pengoperasian 
daripada serangan dan ancaman diwujudkan. 

  
 

5.2 Keselamatan Sistem Aplikasi  
 

Semua capaian ke sistem aplikasi mestilah oleh pengguna yang 
berdaftar. Langkah-langkah pengawalan perlu dilaksanakan bagi 
menjamin keselamatan sistem. 

 
 

a) Perisian Aplikasi  
 

Di dalam perisian aplikasi, kawalan keselamatan perlu 
dilaksanakan untuk mengelakkan berlakunya capaian oleh 
pengguna yang tidak sah, pengubahsuaian, pendedahan 
atau penghapusan maklumat.  Kawalan tersebut 
merangkumi: 

  
i) Sistem keselamatan bersepadu dengan kemudahan 

kawalan capaian di dalam sistem pengoperasian yang 
membenarkan pengurusan ID pengguna dan kata 
laluan secara berpusat;  

ii) Struktur profil capaian yang mengawal capaian 
maklumat dan fungsi-fungsi berdasarkan peranan dan 
keperluan capaian;  

iii) Kawalan capaian secara konsisten terhadap 
maklumat yang di’replicate’ kepada pelbagai platform;  

iv) Kawalan aplikasi yang menentukan akauntabiliti 
tertentu kepada setiap pengguna untuk setiap 
transaksi;  dan 

v) Dasar kepunyaan (ownership) kepada maklumat. 
 

 

b) Pangkalan Data  
 

Kawalan perlu dilaksanakan untuk menghalang capaian 
kepada pangkalan data dari sebarang pengubahsuaian atau 
pemusnahan data secara tidak sah. Integriti maklumat yang 
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disimpan di dalam pangkalan data boleh dikekalkan melalui :  
 

i) Sistem pengurusan pangkalan data yang memastikan 
integriti dalam pengemaskinian dan capaian 
maklumat.  Kawalan secara serentak perlu untuk 
pangkalan data yang dikongsi bersama; 

ii) Kawalan capaian kepada maklumat ditentukan oleh 
Pentadbir Sistem;  

iii) Mekanisma kawalan capaian kepada sumber 
maklumat fizikal bagi mengawal capaian kepada 
sistem pengurusan maklumat, aplikasi dan pengguna; 
dan  

iv) Melaksanakan tugas-tugas rutin pangkalan data 
seperti :  

 

- Semakan database consistency;  
- Semakan penggunaan ruang storan;  
- Pemantauan aktiviti pangkalan data;  
- Pemantauan aktiviti server dan pengguna 

(auditing);  
- Melaksanakan backup/restore; dan  
- Performance tuning.  

 
 

c) Pengujian Aplikasi  

 
Salah satu aspek pembangunan sistem aplikasi ialah 
pengujian yang dilaksanakan pada beberapa peringkat iaitu 
koding aturcara, modul, sistem aplikasi, integrasi sistem 
aplikasi dan pengujian pengguna.  Ia melibatkan pengujian 
aplikasi baru, penambahbaikan kepada aplikasi semasa atau 
pemindahan daripada perkakasan lama kepada baru. 
Pengujian perlu bagi memastikan sistem berfungsi 
berdasarkan kepada spesifikasi yang ditetapkan. 
  
Bagi menghalang maklumat daripada didedah atau diproses 
secara tidak sepatutnya semasa pengujian: 

  
i) Gunakan data dummy atau historical untuk tujuan 

pengujian;  
ii) Mengawal penggunaan data terpilih (classified) 

semasa pengujian aplikasi; 
iii) Kawalan capaian untuk menghadkan capaian kepada 

kakitangan yang sepatutnya;  
iv) Hapuskan maklumat yang digunakan semasa 

pengujian sistem (terutamanya apabila menggunakan 
data historical); dan  

v) Menggunakan persekitaran yang berbeza untuk 
pembangunan sistem dan pengoperasian sistem.  
Wujudkan persekitaran berasingan untuk 
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pembangunan sistem seperti merekabentuk, 
membangun, menguji dan mengintegrasi sistem 
aplikasi.  

 
 

d) Perisian yang Malicious dan Rosak (Defective)  
 

Pembangunan perisian boleh dikategorikan kepada dua iaitu 
pembangunan secara dalaman (in-house) atau outsourcing.  
Kedua-dua keadaan boleh terdedah kepada perisian yang 
tidak berfungsi sebagai mana ditetapkan.  Kerosakan ini 
boleh dikesan semasa proses pengujian.  
 
Untuk mengurangkan kemungkinan perisian yang rosak, 
kawalan berikut perlu dilaksanakan: 

  
i) Sekiranya outsourcing, dapatkan perisian daripada 

pembekal yang mempunyai reputasi yang baik, rekod 
prestasi perkhidmatan yang baik dan mempunyai 
kepakaran teknikal yang tinggi;  

ii) Wujudkan program jaminan kualiti dan prosedur untuk 
semua perisian yang dibangunkan secara dalaman 
atau outsourcing dari luar; dan  

iii) Pastikan semua perisian didokumenkan, diuji, 
disahkan fungsinya, tahan lasak (robustness) dan 
menepati spesifikasi.  

 
 

e) Perubahan Versi (version)  

 
Versi baru perisian bagi aplikasi, sistem pengoperasian 
sentiasa dikeluarkan secara berkala bagi mengatasi masalah 
pepijat dan ancaman serta meningkatkan fungsinya.  
Perubahan versi perisian perlu dikawal bagi memastikan 
integriti perisian apabila perubahan dibuat dan ini 
memerlukan pematuhan kepada prosedur kawalan 
perubahan.  

 
 

f) Penyimpanan Kod Sumber (Source Code)  
 

Bagi sistem yang diperolehi dari pembekal luar, kod sumber 
diperlukan untuk tujuan debugging dan peningkatan sistem.  
Kawalan penyimpanan merangkumi : 

  
i) Mewujudkan prosedur untuk menyelenggara versi 

terkini program; dan  
ii) Mewujudkan perjanjian untuk keadaan di mana 

berlakunya kerosakan atau bencana dan kod sumber 
tidak ada.  
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g) Perisian Tidak Berlesen  
 

Perisian tidak berlesan adalah tidak sah.  Pastikan 
penggunaan perisian berlesen dan kawalan inventori seperti 
menyimpan lesen dengan selamat serta kawalan fizikal ke 
atas lokasi perisian berlesen dan salinan lesen yang 
dikeluarkan.  

 
 

h) Kod Jahat (Malicious Code)  
 

Bagi memastikan integriti maklumat daripada pendedahan 
atau kemusnahan daripada ‘malicious code’ seperti virus, 
kawalan berikut perlu digunakan :  

 
i) Melaksanakan prosedur untuk menguruskan 

malicious code;  
ii) Mewujudkan polisi berkaitan memuat turun, 

penerimaan dan penggunaan perisian percuma 
(freeware dan shareware);  

iii) Menyebarkan arahan dan maklumat untuk mengesan 
malicious code kepada semua pengguna; dan 

iv) Mendapatkan bantuan sekiranya disyaki dijangkiti 
virus dan lain-lain. 

 
Bagi memastikan keupayaan pemprosesan dapat dipulihkan 
akibat serangan malicious code, beberapa langkah perlu 
dilaksanakan termasuk:  

 
i) Menyimpan semua salinan utama untuk semua 

perisian, data dan maklumat untuk tujuan restore; dan  
ii) Memastikan semua data di’backup’ secara berkala.  
 
Bagi masalah serangan virus, ikuti langkah-langkah berikut:  

 
i) Gunakan perisian anti virus yang telah diluluskan;  
ii) Imbas virus menggunakan kemudahan yang 

disediakan oleh perisian anti virus;  
iii) Hapus dan buang virus berkenaan dengan segera;  
iv) Menyemak status scanning di dalam laporan log; dan  
v) Tidak melaksana (run) atau membuka fail kepilan 

(attachment) daripada   e-mel yang meragukan. 
 
 

15.3  Keselamatan Penggunaan E-Mel  

 
a) Akaun E-Mel  
 

i) Akaun e-mel bukan hak mutlak kakitangan.  Ia adalah 
kemudahan yang disediakan tertakluk kepada 
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peraturan PENJARA dan boleh ditarik balik jika 
penggunaannya melanggar peraturan. 

ii) Gunakan akaun e-mel milik pengguna.  Pengguna 
tidak dibenarkan menggunakan akaun e-mel milik 
orang lain atau akaun yang dikongsi bersama untuk 
mengemukakan pendapat persendirian.   Pengguna 
juga tidak digalakkan menggunakan akaun yang 
didaftarkan secara percuma untuk penghantaran e-
mel rasmi.  

iii) Kata laluan tidak boleh didedahkan kepada pengguna 
lain.  Pendedahan akan membolehkan pengguna lain 
menyalahgunakan kemudahan tanpa pengetahuan 
pemilik akaun.  

 
 

b) Menyenggara Kotak Mel (Mail Box)  
 

i) Kandungan dan penyelenggaraan kotak mel pada 
komputer peribadi adalah menjadi tanggungjawab 
pengguna.  

ii) Pengguna harus menghadkan jumlah e-mel yang 
disimpan di dalam kotak mel.  Hapuskan e-mel yang 
difikirkan tidak perlu disimpan.  

iii) Pengguna hendaklah sentiasa mengimbas fail dalam 
kotak mel dengan perisian anti-virus.  Pengguna perlu 
berhati-hati kerana e-mel adalah cara paling mudah 
untuk penghantaran virus daripada sebuah komputer 
ke komputer yang lain.  Pengguna juga hendaklah 
memastikan fail yang akan dihantar melalui lampiran 
(attachment) bebas daripada virus.  Jika tidak, virus 
boleh merebak dengan cara tidak sengaja dengan 
meluas. 

iv) E-mel juga mungkin terdedah kepada pencerobohan 
atau dicapai oleh penceroboh (hackers).  E-mel 
seboleh-bolehnya tidak mengandungi maklumat 
rahsia yang boleh disalah guna untuk merosakkan 
akaun, stesen kerja, komputer server dan LAN dan 
WAN (Prison*Net).  

 
 

c) Penggunaan Perisian Mel 
 

i) Pengguna digalakkan mengguna perisian mel rasmi 
PENJARA yang lebih selamat daripada ancaman dan 
penyebaran virus berbanding perisian lain seperti 
Microsoft Outlook, Eudora dan lain-lain.  

 
ii) Pengguna yang tidak menggunakan perisian mel 

rasmi PENJARA dinasihatkan sentiasa membuat 
backup terhadap data-data e-mel. 
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16.0 KESELAMATAN RANGKAIAN  
 

Bertujuan untuk menerangkan perlaksanaan keselamatan LAN dan WAN 
(Prison*Net) yang merupakan satu infrastruktur rangkaian untuk 
penyambungan di antara stesen kerja (workstations) bagi tujuan 
komunikasi dan perkongsian maklumat atau sumber.  

 
 

16.1 Rekabentuk Keselamatan Rangkaian  
 

Melibatkan rekabentuk keselamatan rangkaian yang mengambilkira 
perkara-perkara berikut:  

 
a) Matlamat, objektif dan skop keselamatan (sama ada meliputi 

end-to-end security, inter-network security atau keselamatan 
pada tahap sistem dalaman sahaja).  

 
b) Aset-aset yang perlu dilindungi termasuk jenis-jenis 

maklumat dan tahap keselamatan yang diperlukan.  
 
c) Potensi ancaman dan serangan (vulnerabilities) serta 

mewujudkan sistem pencegahan, polisi dan prosedur untuk 
melindungi maklumat.  

 
 

16.2   Kawalan Keselamatan Rangkaian  
 
Kawalan yang sewajarnya hendaklah diwujudkan untuk 
memastikan keselamatan data di dalam rangkaian daripada 
ancaman dalaman dan luaran serta melindunginya daripada 
capaian tanpa kebenaran.  

 
 

16.3 Keselamatan Peralatan Rangkaian  
 

a) Keselamatan Fizikal  
 

i) Peralatan rangkaian ditempatkan di tempat yang 
bebas daripada risiko di luar jangkaan seperti banjir, 
gegaran, kekotoran dan sebagainya.  

ii) Suhu hendaklah terkawal di dalam limit suhu 
peralatan rangkaian berkenaan.  

iii) Memasang Uninterruptible Power Supply (UPS) 
dengan minimum 15 minit masa beroperasi jika 
terputus bekalan elektrik dan perlindungan daripada 
surge dan sag. 
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b) Capaian Fizikal  
 

i) Capaian Pengkabelan Rangkaian  
Langkah-langkah yang perlu diambil untuk melindungi 
kabel rangkaian daripada di capai oleh orang yang 
tidak berkenaan: 

 

- Melindungi pengkabelan di dalam kawasan awam 
dengan cara memasang conduit atau lain-lain 
mekanisma perlindungan; dan 

- Pusat pendawaian terletak di dalam ruang atau 
bilik yang berkunci dan hanya boleh dicapai oleh 
kakitangan yang dibenarkan sahaja.  

 
ii) Capaian Peralatan Rangkaian  

- Peralatan hendaklah ditempatkan di tempat yang 
selamat dan terkawal; dan  

- Peralatan rangkaian hanya boleh dicapai oleh 
kakitangan yang dibenarkan sahaja.  

 
 

c) Capaian Logikal 

  
i) ID dan kata laluan diperlukan untuk mencapai perisian 

rangkaian. Capaian hanya boleh dibuat oleh 
kakitangan yang dibenarkan sahaja.  

ii) Komposisi kata laluan mestilah konsisten dengan 
garis panduan yang telah ditetapkan.  

iii) Maklumat capaian ke router hendaklah direkodkan 
dengan maklumat nama pegawai, tarikh, masa dan 
aktiviti.   Maklumat mestilah disimpan selama 90 hari.  

iv) Rangkaian hanya menerima trafik daripada alamat IP 
dalaman yang berdaftar sahaja.  Semua perubahan 
konfigurasi suis rangkaian hendaklah dilogkan 
termasuk pengguna yang membuat perubahan, 
pengesahan, tarikh dan masa.  

v) Perubahan perisian konfigurasi mestilah direkodkan 
yang maklumat pegawai yang membuat perubahan, 
pegawai yang membenarkan perubahan dibuat dan 
tarikh.  

 
vi) Perubahan konfigurasi hendaklah dikendalikan secara 

berpusat.  
 
 

d) Penggunaan Peralatan Tanpa Kebenaran  
 

Penggunaan peralatan rangkaian tanpa kebenaran boleh 
dikawal dengan: 
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i) Mengadakan kawalan capaian logikal seperti yang 
disebutkan di para 16.3.(c).  

ii) Menempatkan peralatan di tempat yang selamat.  
iii) Bilik pendawaian atau ‘wiring closet’ hanya boleh 

dicapai oleh pegawai yang dibenarkan sahaja.  
iv) Menyelenggara inventori peralatan dan membuat 

semakan secara berkala.  
 
 

e) Konfigurasi Peralatan  
 

Peralatan dikonfigurasi dengan betul dengan mengambil 
langkah-langkah berikut:  

 
i) Enable perkhidmatan yang diperlukan sahaja;  
ii) Capaian untuk konfigurasi dihadkan melalui nod atau 

alamat IP yang dibenarkan sahaja;  
iii) Disable broadcast;  
iv) Menggunakan kata laluan yang selamat; dan 
v) Dilaksanakan oleh kakitangan yang terlatih dan 

dibenarkan sahaja.  
 
 

f) Penyelenggaraan Peralatan  
 

i) Peralatan hendaklah dipasang, dioperasi dan 
diselenggarakan mengikut spesifikasi pengilang.  

ii) Dibaiki dan diselenggara hanya oleh kakitangan yang 
terlatih dan dibenarkan sahaja.  

iii) Mempunyai rekod penyelenggaraan.  
 
 

16.4 Kebolehcapaian Pengguna (User Accessibility)  
 

a) Rangkaian Kawasan Setempat (Local Area Network)  
 

i) Hanya Staf PENJARA dibenarkan membuat 
penyambungan ke rangkaian Prison*Net (rujuk 
peraturan Penggunaan Rangkaian dan 
Penyambungan). 

ii) Hanya Perkakasan ICT kepunyaan PENJARA yang 
dibenarkan untuk disambungkan ke rangkaian 
Prison*Net.  

iii) Pengguna luar perlu mendapatkan kebenaran 
daripada BTM sebelum membuat capaian ke 
rangkaian Prison*Net.  

iv) Hanya pengguna yang disahkan sahaja dibenarkan 
membuat capaian kepada sistem pengkomputeran 
PENJARA.  
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v) Perisian pengintip (sniffer) atau penganalisis 
rangkaian (network analyser) tidak dibenar digunakan 
pada sebarang komputer kecuali setelah mendapat 
kebenaran daripada Pengarah BTM.  Status komputer 
tersebut hendaklah disemak setiap tahun. 

vi) Perisian rangkaian hanya boleh dicapai melalui akaun 
root.  

 
 

16.5 Sambungan Dengan Lain-Lain Rangkaian  
 

a) Capaian Yang Tidak Digalakkan  
 

i) Kurangkan penggunaan protokol rangkaian seperti 
NetBEUI atau IPX, sebaliknya gunakan TCP/IP dan 
WINS Server.  

ii) Elakkan penggunaan Workgroup. Ini adalah kerana 
workgroup menyokong share-level security dan bukan 
user-level security.  

 
 

b) Firewall  
 

i) Semua trafik daripada dalam ke luar PENJARA dan 
sebaliknya mestilah melalui firewall.  

ii) Hanya trafik yang disahkan sahaja dibenarkan untuk 
melepasinya berasaskan kepada faktor Keselamatan 
Rangkaian.  

iii) Rekabentuk firewall hendaklah mengambilkira 
perkara-perkara berikut:  

 
- keperluan audit dan arkib;  
- kebolehsediaan;  
- kerahsiaan; dan 
- melindungi maklumat/PENJARA. 

 


